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NOMBRE DEL OFERENTE:  AVANSI S.R.L. 

Item 
No. 

Descripción del Bien, Servicio u Obra 
Unidad 

de 
medida1 

Cantidad2 Precio Unitario ITBIS 
Precio Unitario 

Final 

 
1 

 
Renovación del Mantenimiento Licencia Viafirma RA (Platform)  

  
         2 

 
RD$ 133,500.00 

           
RD$0.00   

 
RD$ 267,000.00 

 
2 

Renovación del Mantenimiento Licencias de Microservicios 
(signservices)  

  
         7 

 
RD$ 135,225.00 

 
RD$0.00   

 
RD$ 946,575.00 

 
3 

 
Renovación del Mantenimiento Licencias de Viafirma Documents  

  
         2 

 
RD$ 192,000.00 

 
RD$0.00   

 
RD$ 384,000.00 

 
4 

Renovación del Mantenimiento Licencias de Viafirma Documents    
         2 

 
RD$ 183,300.00 

 
RD$0.00   

 
RD$ 366,600.00 

 
6 

 
Renovación del mantenimiento Licencia de uso de Viafirma Fortress 
(50 usuarios y 1,500 firmas/mes) 

  
         1 

 
RD$ 181,000.00 

 
RD$0.00   

 
RD$ 181,000.00 

 
7 

 
Renovación de soporte técnico 24/7 

  
         1 

 
RD$1,600,000.00 

 
RD$288,000.00 

 
RD$1,888,000.00 

8 Adquisición de Viafirma RA (hasta 30.000 Certificados Digitales 
Activos en Fortress y hasta 90 millones de usos de la clave privada 
de esos certificados). 

          1 RD$5,000,000.00 RD$0.00   RD$5,000,000.00 

9 Servicios profesionales y soporte técnico 8x5. Lunes a viernes de 

9:00am a 5:00pm, excepto festivos en RD 

          1 RD$750,000.00 RD$135,000.00 RD$885,000.00 

VALOR TOTAL DE LA OFERTA: RD$ 9,918,175.00  

Valor total de la oferta en letras: NUEVE MILLONES NOVECIENTOS DIECIOCHO MIL CIENTO SETENTA Y CINCO PESOS DOMINICANOS  

 

Carlos David Gómez Escobar en calidad de Gerente, debidamente autorizado para actuar en nombre y representación de avansi S.R.L.   

                                                                  Firma                                                                                                FECHA: 1/08/2023 

 
1 Si aplica. 
2 Si aplica. 

1 de Agosto de 2023 
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1. INTRODUCCIÓN 

1.1. ¿Qué es viafirma platform? 

Viafirma platform es una plataforma de firma electrónica que simplifica el desarrollo de 
aplicaciones que requieran usar certificados digitales x509.v3 de infraestructuras de clave 
pública (PKI), de cara a introducir procesos de firma electrónica que tengan la misma validez 
legal que la firma manuscrita. 

Viafirma platform encapsula la complejidad relativa a esta materia y se despliega como un 
servicio más de una infraestructura global, siguiendo el paradigma de arquitecturas SOA (Service 
Oriented Architecture). Cualquier aplicación puede así incluir funciones de autenticación y firma 
electrónica utilizando los servicios que el sistema ofrece, abstrayendo a las aplicaciones de los 
problemas y complejidades técnicas relacionadas con el uso de certificados digitales, como son 
la criptografía de clave pública, validaciones de certificados con CRL y OCSP, lectura avanzada 
de certificados, envolturas de múltiples formatos de firma o verificación de documentos 
firmados entre otras características soportadas. 

1.2. Introducción a características tecnológicas 

El sistema viafirma platform está construido bajo una arquitectura Java EE, y se pueden 
destacar algunos aspectos relevantes como los citados a continuación: 

• Construcción basada en Apache Maven y compilado y desplegado de forma automática 
con la herramienta de integración continua Jenkins. 

• Uso de Java Cryptographic Extension (JCE), Bouncy Castle, EhCache, JAX WS o Apache 
XML Security entre otras. 

1.3. Arquitectura de viafirma platform 

Pueden destacarse algunas características referentes de arquitectura de esta plataforma:  

• Arquitectura plugable. Todas las funcionalidades que puedan ser personalizables 
disponen de interfaces que admiten la inyección de plugins personalizados, de cara a 
poder adaptar el comportamiento a cada cliente. Ejemplos de este tipo de servicios 
serían: 
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o Interpretación de atributos de certificados digitales, permitiendo 
configuración personalizada para el tratamiento de certificados con 
particularidades específicas incluidas en cada Política de Certificados. 

o Custodia de documentos firmados delegados en conectores plugables, como 
base de datos, filesystem, caché o conectores basados en el protocolo CMIS, 
permitiendo interactuar con gestores documentales compatibles con este 
protocolo, como Alfresco, Sharepoint, etc.  

o Múltiples formatos de firma. 

o Registro de auditoría de operaciones en modalidades online para registros 
síncronos, y registros diferidos para procedimientos de auditoría asíncronos. 

o Soporte a distintos almacenes de certificados de forma concurrente: cacert, 
JKS, HSM, PKCS11.  

o Políticas de stampers que permiten personalizar el aspecto de los justificantes de 
firma, con elementos de seguimiento CSV (Código Seguro de Verificación) como 
Barcode, QR-Code o permalinks personalizables.  
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2. CARACTERÍSTICAS A DESTACAR 

2.1. Integración 

Los servicios de integración se ofrecen a través de varios protocolos, como SOAP con ws-* 
(securizando con WS-Security), REST o RMI. 

Para varias arquitecturas se han creado clientes específicos que permiten al integrador 
abstraerse de la lógica de firma en cliente, interactuando con componentes locales como applet, 
JNLP, aplicación escritorio o apps móviles. 

Estos clientes específicos se ofrecen en los lenguajes Java, .NET y PHP, y para integraciones M2M 
(mobile2mobile) se ofrecen SDK nativas para iOS y Android. 

2.2. Componentes para Firma en Cliente 

Viafirma platform dispone de un cliente de firma electrónica para entornos web que permite la 
autenticación y firma electrónica en prácticamente cualquier combinación de sistema operativo 
y navegador y asegura a la vez su integración con un mínimo coste de implantación y con soporte 
de los formatos más avanzados de firma electrónica. 

Para ello, viafirma platform ofrece de forma automática o preconfigurada distintos componentes 
de firma en cliente: 

• Applet: para entornos con Java y navegadores con soporte a NPAPI. 

• JNLP: para entornos con Java y navegadores sin soporte a NPAPI. 

• Viafirma desktop: para entornos Windows 7, 8 y 10, con o sin Java y navegadores con o sin 
soporte NPAPI. 

• Viafirma UWP: para entornos Windows 10, con o sin Java y navegadores con o sin soporte 
NPAPI. 
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2.2.1. Applet de firma y autenticación 

Compatible para aquellos navegadores que aún no han bloqueado el uso de NPAPI, y que sigue 
permitiendo al usuario poder interactuar con sus certificados instalados en su sistema operativo, 
navegador o dispositivos externo, como smartcards o tokens USB. El applet también es 
compatible para la firma digitalizada o biométrica. 

 

 

imagen 1 applet de viafirma para firma, autenticación y firmas digitalizadas (biométricas) 
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2.2.2. Componente JNLP 

Como medida recomendada por Oracle/Sun, y en aquellos entornos en los que el usuario sólo 
puede hacer uso de navegadores con bloqueo de NPAPI y, por tanto, no pudiendo hacer uso de 
applets, viafirma platform hace push de un componente ligero, instalable bajo un proceso Java 
Web Start, y que permite al usuario poder interactuar con sus certificados instalados en su 
sistema operativo, navegador o dispositivos externo, como smartcards o tokens USB. 

Este componente JNLP también es compatible para la firma digitalizada o biométrica. 

 

imagen 2 viafirma componente JNLP 
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2.2.3. Viafirma Desktop 

Este componente, a modo de aplicación escritorio, es ofrecido para clientes que NO tengan 
JAVA, o bien aquellos que aun teniendo JAVA instalado e incluso navegadores que aún soportan 
el uso de applets, prefieren el uso de la aplicación escritorio por usabilidad. 

Viafirma desktop es compatible en entornos Windows 7, 8 y 10. Para entornos Windows 10 el 
usuario además podrá optar por el cliente nativo de viafirma diseñado exclusivamente para  
Windows UWP, es decir, una misma aplicación que podrá usar en sus dispositivos favoritos con 
Windows 10: escritorio, portátiles, smartphone y tablets. 

 

imagen 3 viafirma desktop para windows 7, 8 y 10 
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2.2.4. Viafirma Desktop para Windows 10 

Aplicación nativa basada en el paradigma de Microsoft para “aplicaciones universales”, pudiendo 
usar una misma aplicación en entornos escritorios y móviles, incluyendo smartphones y tablets 
con Windows 10. 

 

imagen 4 viafirma para Windows UWP (windows 10) 
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2.2.5. Viafirma mobile 

Como un cliente más para firma en cliente, y con lógica totalmente extraída de la 
responsabilidad del integrador, viafirma platform detecta de forma automática si el usuario está 
navegando con un dispositivo móvil y su sistema operativo, ofreciendo a éste la apertura por 
protocolo de la app viafirma mobile. 

La app viafirma mobile permite el uso de certificados digitales en formato software (.p12 y 
.pfx), importados cómodamente desde repositorios externos como Dropbox, iCloud o Drive, y 
también en smartcards en aquellos casos donde se haga uso de lectores compatibles. 

Estas apps están disponible de forma gratuita en los respectivos markets, Google Play, App Store 
y Windows Store. 

2.2.5.1. Viafirma mobile para iOS 

Disponible en App Store desde 2010, siendo la primera app iOS del mercado con soporte a firma 
electrónica basada en el uso de certificados. 

Con las versiones actuales la evolución de la app ha facilitado más aún su uso, permitiendo la 
importación e instalación de certificados desde ubicaciones externas, y en los dispositivos con 
TouchID permitiendo incluso protegerlos con la huella del usuario. 

 

imagen 5 viafirma mobile para iOS 
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2.2.5.2. Viafirma mobile para Android 

Disponible en App Store desde 2010, siendo la primera app Android del mercado con soporte a 
firma electrónica basada en el uso de certificados. 

Con las versiones actuales la evolución de la app ha facilitado más aún su uso, permitiendo la 
importación e instalación de certificados desde ubicaciones externas e integrándolo con el 
llavero de credenciales de Android. 

 

imagen 6 viafirma mobile para Android 
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2.2.5.3. Viafirma mobile para Windows UWP 

Adaptándose al nuevo paradigma de Microsoft para “aplicaciones universales”, pudiéndose usar 
en todos los dispositivos con Windows 10 a partir de una única aplicación, viafirma mobile 
también está disponible para UWP (Universal Windows Platform). 

 

imagen 7 viafirma mobile para Windows UWP 
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2.3. Firma digitalizada (biométrica) 

Entre los formatos de firma disponibles en los servicios de viafirma platform se encuentran 
formatos para firma digitalizada o biométrica. 

En estos casos, la firma consiste en la captura de una serie de evidencias grafológicas obtenidas 
a partir de dispositivos específicos ya soportados por viafirma, como smartphones, tablets y 
tabletas digitalizadoras como las de Wacom Topaz. 

 

imagen 8 viafirma mobile con firma digitalizada/biométrica 

 

 

imagen 9 viafirma con firma digitalizada/biométrica en Wacom 
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2.4. Sellos de Tiempo 

Viafirma platform soporta la integración con cualquier TSA (Timestamping Authority) que cumpla 
el estándar RFC 3161, necesario en formatos de firma (cualquiera de firma longeva) que recojan 
dentro de las evidencias de firma sellos de tiempo. 

Este soporte de sellados de tiempo puede ser utilizado con cualquier tipo de formato que admita 
la inclusión de los timestamping, modalidad de firma, operación en cliente, servidor, etc. 

Están soportados distintos mecanismos de autenticación del servicio de TSA, como autenticación 
básica, autenticación “Encapsulation (CMS)” o autenticación basada en TLS (RFC2246). 

2.5. Validación de Certificados 

Además de los mecanismos de validación intrínsecos a cada operación de autenticación o firma 
con certificado digital, los integradores tienen a su disposición servicios específicos para la 
validación de certificados, obteniendo de forma sencilla el estado del certificado que se desea 
consultar, o el certificado asociado a un proceso de firma. 

Entre las posibles configuraciones asociadas a la validación de certificados, viafirma platform 
permite alternar entre varias opciones: 

• Priorizar CRLs vs. OCSP y viceversa: dado un certificado que informe en sus propiedades 
y políticas ambos mecanismos de validación, viafirma platform permite establecer un 
orden a medida del integrador, pudiendo utilizar un mecanismo u otro en el orden 
deseado. 

• Caché de CRLs: en aquellos escenarios donde se desee optimizar los procesos de firma, 
normalmente en procesos de firma desatendida de muy alta concurrencia, la 
configuración de viafirma platform permite la activación del cacheo de CRLs; esto 
significa que si la última CRL consultada no caduca hasta dentro de 4 horas, durante ese 
tiempo la información se consulta en caché, sin necesidad de obtener la CRL. 

• CRLs publicadas sobre LDAP; posibilidad de configurar el acceso a un LDAP a modo de 
repositorio local de CRLs en aquellos escenarios peculiares donde no permiten la salida a 
internet para este tipo de validaciones.  
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2.6. Validación de Formatos de Firma 

Los formatos de firma estándares además podrán ser validados por viafirma platform, ofreciendo 
para ello una serie de servicios destinados a integradores e informará del cumplimiento del 
formato de firma, así como su integridad documental. 

2.7. Formatos de Firma Soportados 

La plataforma soporta prácticamente cualquier estándar vigente en la actualidad incluyendo los 
últimos estándares de firmas longevas. Se enumeran a continuación los principales formatos 
soportados: 

• Firmas PDF: PAdES-BES, -EPES, -LTV 

• Firmas XML: XAdES-BES, -EPES, -T, -XL y –A. 

• Firmas Binarios: CAdES-BES, -EPES y –T. 

• Otros formatos permitidos: CMS/PKCS#7, XMLDsig, Factura-e (XAdES-EPES con política 
específica de Factura-e). 

Además, para los formatos que lo soporten, se permiten envolturas del tipo Attached, 
Detached, Enveloping y Enveloped. 

 

2.8. Procedimientos y modalidades de firma 

Entre los procedimientos de firma disponibles destacamos: 

• Firma atendida (firma en cliente): 

o Firma en escritorio: con applet, JNLP o viafirma desktop. 

o Firma móvil: con iOS, Android y Windows UWP. 

o Firma digitalizada/biométrica: desde dispositivos móviles, Wacom y Topaz.  

• Firma desatendida (firma en servidor): 
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o Sobre almacenes software: cacert y JKS 

o Sobre HSM: Thales y Safenet/Gemalto, incluyendo arquitecturas de explotación 
de claves sobre repositorios cifrados.  

 

• Firma en Bucle: interacción sobre una lista de documentos que deben ser 
firmados con una única “acción” de firma, permitida tanto para entornos de firma 
desatendida (firma en servidor) como para procesos de firma en cliente, 
incluyendo dispositivos móviles. 

• Firma en Lote: procedimiento habitual en procedimientos administrativos en los 
que varios documentos deben ser firmados “conjuntamente”, obteniendo como 
resultando un único fichero firmado, en formato XAdES. 

• Multifirma: un mismo documento firmado por varios firmantes, haciendo uso de 
los distintos mecanismos habilitados a tal efecto por los distintos formatos de 
firma, tanto en procedimientos de firma desatendida (firma en servidor) como en 
firma en cliente, incluyendo firma desde dispositivos móviles. 
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2.9. Políticas de stampers y justificantes de Firma 

Viafirma platform dispone de interesantes funcionalidades relacionadas con la generación de 
stampers de firma y recibos de firma en general. 

• Identificador único y permanente que es la referencia única de la firma en la 
plataforma, útil para la creación de CSV (Código Seguro de Verificación) y permalinks 
de descargas. 

• Permalink: URL personalizable destinada a la ubicación única de un recurso firmado, 
utilizada normalmente en justificantes de firma que deban estar accesibles por el 
público o interesado. 

• Códigos de barra: con soporte a UCC128 y PDF417. 

• Códigos bidimensionales: con soporte a la generación de QR-Codes, con información 
dinámica como permalinks. 

• Imágenes: permite incluir imágenes personalizadas a modo de “sello” que ayudan a la 
socialización del documento firmado y que incluso permiten ser impresos. 

• Justificantes de firma: confección de un documento PDF con el resumen de las 
propiedades de firma utilizando todos los elementos gráficos enumerados 
anteriormente, pensado sobre todo para formatos de firma que no ofrecen 
información semántica, como formatos XML o CMS.  

 

 

Además se permite personalizar el uso de los componentes de forma combinada para adaptarse a 
las necesidades de cada caso: 

• Rotación del stamper 90 y 270 grados. 

• Transparencia de las imágenes insertadas. 

• Impresión de atributos asociados a la firma, como nombre de firmantes, fecha, etc. 

• Impresión selectivas en páginas del documento: primera, última, todas o específica. 
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1. INTRODUCCIÓN 

1.1. ¿Qué es viafirma signservices? 

Viafirma signservices es una plataforma de microservicios REST de firma digital, basada en las 
principales funcionalidades de viafirma platform, y pensada para simplificar algunos de sus 
procesos, de manera que se consigue reducir el consumo de recursos y los tiempos de ejecución 
de ciertas funciones.  

Viafirma signservices, al estar inspirada en viafirma platform, también encapsula la 
complejidad relativa a esta materia y se despliega como un servicio más de una infraestructura 
global, siguiendo el paradigma de arquitecturas SOA (Service Oriented Architecture). Cualquier 
aplicación puede así incluir funciones de autenticación y firma digital utilizando los servicios 
REST que el sistema ofrece, abstrayendo a las aplicaciones de los problemas y complejidades 
técnicas relacionadas con el uso de certificados digitales, como son la criptografía de clave 
pública, validaciones de certificados con CRL y OCSP, lectura avanzada de certificados, 
envolturas de múltiples formatos de firma o verificación de documentos firmados entre otras 
características soportadas. 

1.2. Introducción a características tecnológicas 

El sistema viafirma signservices está construido bajo una arquitectura Java EE, y se pueden 
destacar algunos aspectos relevantes como los citados a continuación: 

• Construcción basada en Apache Maven y compilado y desplegado de forma automática 
con la herramienta de integración continua Jenkins. 

• Uso de Java Cryptographic Extension (JCE), Bouncy Castle, EhCache, JAX WS o Apache 
XML Security entre otras. 

1.3. Arquitectura de viafirma signservices 

Pueden destacarse algunas características referentes de arquitectura de esta plataforma:  

• Arquitectura plugable. Todas las funcionalidades que puedan ser personalizables 
disponen de interfaces que admiten la inyección de plugins personalizados, de cara a 
poder adaptar el comportamiento a cada cliente. Ejemplos de este tipo de servicios 
serían: 
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o Interpretación de atributos de certificados digitales, permitiendo 
configuración personalizada para el tratamiento de certificados con 
particularidades específicas incluidas en cada Política de Certificados. 

o Custodia de documentos firmados delegados en conectores plugables, como 
base de datos, filesystem, caché o conectores basados en el protocolo CMIS, 
permitiendo interactuar con gestores documentales compatibles con este 
protocolo, como Alfresco, Sharepoint, etc.  

o Múltiples formatos de firma. 

o Registro de auditoría de operaciones en modalidades online para registros 
síncronos, y registros diferidos para procedimientos de auditoría asíncronos. 

o Soporte a distintos almacenes de certificados de forma concurrente: cacert, 
JKS, HSM, PKCS11.  

o Políticas de stampers que permiten personalizar el aspecto de los justificantes de 
firma, con elementos de seguimiento CSV (Código Seguro de Verificación) como 
Barcode, QR-Code o permalinks personalizables.  

 

 

 

  



 

   

 
 

 
 

Página 5 de 8 viafirma signservices (basado en viafirma platform) :: Descripción del producto 

2. CARACTERÍSTICAS A DESTACAR 

2.1. Integración 

Los servicios de integración se ofrecen a través de varios protocolos de intercambio basados en 
servicios REST.  

2.2. Principales microservicios REST 

Viafirma signservices, a través de servicios REST ofrece una serie de microservicios de 
autenticación y firma digital en entornos web, que abarcan prácticamente cualquier 
combinación de sistema operativo y navegador y asegura a la vez su integración con un mínimo 
coste de implantación y con soporte de los formatos más avanzados de firma digital. 

2.2.1. Procedimientos y modalidades de firma  

Entre los procedimientos de firma disponibles destacamos: 

• Firma desatendida (firma en servidor): 

o Sobre almacenes software: cacert y JKS 

o Sobre HSM: Thales y Safenet/Gemalto, incluyendo arquitecturas de explotación 
de claves sobre repositorios cifrados.  

• Firma en Bucle: interacción sobre una lista de documentos que deben ser 
firmados con una única “acción” de firma, permitida tanto para entornos de firma 
desatendida (firma en servidor) como para procesos de firma en cliente, 
incluyendo dispositivos móviles. 

• Firma en Lote: procedimiento habitual en procedimientos administrativos en los 
que varios documentos deben ser firmados “conjuntamente”, obteniendo como 
resultando un único fichero firmado, en formato XAdES. 

• Multifirma: un mismo documento firmado por varios firmantes, haciendo uso de 
los distintos mecanismos habilitados a tal efecto por los distintos formatos de 
firma, tanto en procedimientos de firma desatendida (firma en servidor) como en 
firma en cliente, incluyendo firma desde dispositivos móviles. 
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2.2.2. Formatos de firma soportados 

La plataforma soporta prácticamente cualquier estándar vigente en la actualidad incluyendo la 
posibilidad de promocionar la firma digital los últimos estándares de firmas longevas. Se 
enumeran a continuación los principales formatos soportados: 

• Firmas PDF: PAdES-BES, -EPES, -LTV 

• Firmas XML: XAdES-BES, -EPES, -T, -XL y –A. 

• Firmas Binarios: CAdES-BES, -EPES y –T. 

Además, para los formatos que lo soporten, se permiten envolturas del tipo Attached, 
Detached, Enveloping y Enveloped. 

2.2.3. Sellos de Tiempo 

Viafirma signservices soporta la integración con cualquier TSA (Timestamping Authority) que 
cumpla el estándar RFC 3161, necesario en formatos de firma (cualquiera de firma longeva) que 
recojan dentro de las evidencias de firma sellos de tiempo. 

Este soporte de sellados de tiempo puede ser utilizado con cualquier tipo de formato que admita 
la inclusión de los timestamping, modalidad de firma, firma en servidor, etc. 

Están soportados distintos mecanismos de autenticación del servicio de TSA, como autenticación 
básica, autenticación “Encapsulation (CMS)” o autenticación basada en TLS (RFC2246). 

2.2.4. Validación de Certificados 

Además de los mecanismos de validación intrínsecos a cada operación de autenticación o firma 
con certificado digital, los integradores tienen a su disposición servicios específicos para la 
validación de certificados, obteniendo de forma sencilla el estado del certificado que se desea 
consultar, o el certificado asociado a un proceso de firma. 

Entre las posibles configuraciones asociadas a la validación de certificados, viafirma signservices 
permite alternar entre varias opciones: 

• Priorizar CRLs vs. OCSP y viceversa: dado un certificado que informe en sus propiedades 
y políticas ambos mecanismos de validación, viafirma signservices permite establecer un 
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orden a medida del integrador, pudiendo utilizar un mecanismo u otro en el orden 
deseado. 

• Caché de CRLs: en aquellos escenarios donde se desee optimizar los procesos de firma, 
normalmente en procesos de firma desatendida de muy alta concurrencia, la 
configuración de viafirma signservices permite la activación del cacheo de CRLs; esto 
significa que si la última CRL consultada no caduca hasta dentro de 4 horas, durante ese 
tiempo la información se consulta en caché, sin necesidad de obtener la CRL. 

• CRLs publicadas sobre LDAP; posibilidad de configurar el acceso a un LDAP a modo de 
repositorio local de CRLs en aquellos escenarios peculiares donde no permiten la salida a 
internet para este tipo de validaciones.  

2.2.5. Validación de Formatos de Firma 

Los formatos de firma estándares además podrán ser validados por viafirma signservices, 
ofreciendo para ello una serie de servicios destinados a integradores e informará del 
cumplimiento del formato de firma, así como su integridad documental. 

2.2.6. Políticas de stampers y justificantes de Firma 

Viafirma signservices dispone de interesantes funcionalidades relacionadas con la generación de 
stampers de firma y recibos de firma en general. 

• Identificador único y permanente que es la referencia única de la firma en la 
plataforma, útil para la creación de CSV (Código Seguro de Verificación) y permalinks 
de descargas. 

• Permalink: URL personalizable destinada a la ubicación única de un recurso firmado, 
utilizada normalmente en justificantes de firma que deban estar accesibles por el 
público o interesado. 

• Códigos de barra: con soporte a UCC128 y PDF417. 

• Códigos bidimensionales: con soporte a la generación de QR-Codes, con información 
dinámica como permalinks. 

• Imágenes: permite incluir imágenes personalizadas a modo de “sello” que ayudan a la 
socialización del documento firmado y que incluso permiten ser impresos. 

• Justificantes de firma: confección de un documento PDF con el resumen de las 
propiedades de firma utilizando todos los elementos gráficos enumerados 
anteriormente, pensado sobre todo para formatos de firma que no ofrecen 
información semántica, como formatos XML o CMS.  
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Además se permite personalizar el uso de los componentes de forma combinada para adaptarse a 
las necesidades de cada caso: 

• Rotación del stamper 90 y 270 grados. 

• Transparencia de las imágenes insertadas. 

• Impresión de atributos asociados a la firma, como nombre de firmantes, fecha, etc. 

• Impresión selectivas en páginas del documento: primera, última, todas o específica. 
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1. VIAFIRMA DOCUMENTS 

1.1. Introducción 

Viafirma Documents es una solución que permite la recolección de evidencias electrónicas en 

documentos, tanto en un ámbito presencial como a distancia, sirviendo de pasarela entre el 

backoffice del cliente, por ejemplo un CRM, y el usuario final. 

 

Ilustración 1 acceso a Viafirma Documents 

 

Con Viafirma Documents no sólo se resuelve la problemática de capturar firmas con garantías 

legales, sino que además permite la inclusión de otras evidencias electrónicas que podrán ser 

usadas como valores probatorios ante casos de repudio, como fotografías del cliente, fotos de su 

identificación (DNI, pasaporte, etc.), captura de la huella dactilar, localización del momento de 

la firma mediante coordenadas GPS o sellos de tiempo. Todo ello tanto en un contexto presencial, 

utilizando tablets o pads de firma, como en un contexto remoto, enviando un email o SMS al 

usuario, con unas sencillas instrucciones para finalizar el proceso. 

La solución incluye un gestión avanzada del servicio través de un Panel de Gestión web y la 

entrega Apps, disponibles éstas para iOS y Android, pudiendo optar a su personalización.  
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1.1.1. ¿Dónde lo puedo usar? 

Viafirma Documents está pensado para cualquier escenario en el que se necesite eliminar el papel 

en los procesos de firma con clientes o usuarios. El uso de dispositivos móviles para la distribución 

de documentos y firma de éstos permitirá no sólo la eliminación del papel, sino la movilización de 

los procesos, es decir, permitirá que la operación de firma pueda realizarse en cualquier lugar, 

ideal para fuerzas de venta, congresos, ferias y exposiciones, visitas a clientes, gestión clínica, 

entrega de mercancías, firma de contratos laborales con empleados, etc. 

Y del mismo modo, el uso de dispositivos tradicionales, como PC o portátiles, podrán usarse en 

procesos de firma a distancia mediante el uso de certirficados digitales o mecanismos alternativos, 

como validaciones OTP (one-time-password). 

Procesos de firma presenciales 

Con Viafirma Documents, un vendedor no necesitará seleccionar una impresora para imprimir el 

contrato de venta al cliente que tiene sentado frente a él. En su lugar, seleccionará el dispositivo 

móvil al que se le hará llegar el documento a firmar. 

 

Ilustración 2 escenario venta en oficinas con integración de un CRM o similar 
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El usuario también podrá generar directamente el documento en la tablet, rellenando un 

formulario previamente definido visualmente en la herramienta. De esta forma, el proceso sería: 

Rellenado de formulario → Visualización de documento → Recogida de evidencias (firmas, 

fotografías, etc.). 

Procesos de firma a distancia 

Ideal para aquellos procesos de firma en diferido o no asistidos por empleados, en los que no hay 

un contacto presencial con el usuario final. En este caso el firmante recibe un email con las 

instrucciones a seguir para poder completar el proceso de firma, incluyendo la captura de otras 

evidencias electrónicas que hayan sido definidas en las políticas de firma para cada caso. 

 

Ilustración 3 escenario venta en remoto o teléfonica 
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Procesos de firma en movilidad 

Cualquier agente comercial de venta, asistente técnico, etc., podrá hacer uso de su dispositivo 

móvil como punto de venta o asistencia para la firma de documentos en el punto de destino, 

formalizando el acto de la firma ante el cliente al igual que si estuviera en la oficina. 

 

Ilustración 4 escenario en movilidad 

 

Procesos de firma auto-asistidos 

Viafirma Documents podrá integrarse con otras aplicaciones móviles (iOS y Android) que hagan las 

funciones de autogestión como los usados en los puntos de venta del tipo kiosko o selfservice. 

 

Ilustración 5 escenario "auto-ventas" 
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1.1.2. Contexto Regulatorio 

La validez de las firmas electrónicas avanzadas basadas en la captación de firmas manuscritas 

(FMDA, Firma Manuscrita Avanzada Digitalizada) se basa principalmente en la Ley 59/2003, de 19 

de diciembre, de firma electrónica, la Directiva 1999/93/CE de firma electrónica y 

el Reglamento Europeo 910/2014 (EIDAS), de 23 de julio de 2014, relativo a la identificación 

electrónica y los servicios de confianza en las transacciones electrónicas en el mercado interior y 

por el que se deroga la Directiva 1999/93/CE. 

1.2. Procesos Soportados 

Viafirma Documents ofrece distintos procesos de firma, validación y aceptación, pensados para 

cubrir distintas casuísticas y escenarios de uso, permitiendo flexibilizar y ampliar las condiciones 

de uso. 

 

Ilustración 6 redacción de solicitudes 

1.2.1. Firma en entornos presenciales 

Pensado para procesos donde un empleado de la compañía está junto al usuario (cliente, 

empleado, etc), asesorándole y guiándole durante todo el proceso de negocio que finaliza, 

normalmente, en la firma de un documento. 

En los procesos de firma presencial se cuenta con un escenario controlado, pudiendo asegurar un 

mínimo de requisitos que podremos usar en favor del uso de una política de firma u otra. Por 

ejemplo, controlando qué tipo de dispositivo móvil tiene el empleado, podremos fijar como 

obligatoria ciertas evidencias electrónicas en la política de firma: uso de un stylus de precisión, 

uso de coordenadas GPS, fotos ajustadas a las necesidades adecuadas a cada proceso de negocio, 

verificación visual de la identificación mostrada por el cliente (DNIe, pasaporte, etc.) y cualquier 

otro elemento procedimental que pudiera estar en manos del empleado a cargo del proceso. Para 

ello se pueden utilizar tablets iPad y Android. 
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El documento puede ser generado en el mismo dispositivo móvil, rellenando un formulario definido 

previamente en la solución, o recibirse desde un sistema de información que envía el documento 

vía API (cuando existe integración).  

En los procesos de firma presencial también sería posible hacer uso de un pad de firma como los 

del fabricante Wacom, ubicados normalmente en un puesto fijo al que el empleado tiene acceso 

e invita al cliente a que lo use para firmar. 

1.2.2. Firmas en entornos remotos 

Cuando el firmante no está presente durante el proceso de negocio que implique la firma de un 

documento, Viafirma Documents permite activar mecanismos de firma en diferido. 

Este mecanismo de firma consiste en el envío de un correo electrónico y/o SMS al firmante, 

indicándole las instrucciones necesarias para acceder al documento que debe firmar. 

El firmante podrá elegir entre los distintos mecanismos habilitados en la política definida en el 

servicio, pudiendo elegir entre las siguientes. 

1.2.1. Firma en modo offline 

Las apps de iOS y Android incorporan mejoras para el tratamiento de documentos en modo offline. 

Si tus plantillas están basadas en PDF, podrás completar un proceso, de inicio a fin, en modo 

offline. 

 

Ilustración 7 soporte a modo offline 

Si la plantilla tuviera evidencias o necesitara de recursos dinámicos que requieren de conexión, la 

app te mostrará un mensaje advirtiendo del problema pero te permitirá completar todo lo que sí 

sea compatible sin conexión, pudiéndola completar más adelante cuando recuperes la conexión. 

Si las evidencias que requieran conexión no fuesen obligatorias, entonces podrás finalizar el 

proceso sin problemas, sincronizándose automáticamente sin necesidad de intervención del 

usuario. 

 



 
 

 

 Página 10 de 58 Solución de Firma Digital 

1.2.2. Refirmado de documentos 

Con Viafirma Documents también podrás recuperar un documento ya firmado y reenviarlo, como 

un proceso nuevo, a otro firmante, pudiendo elegir una plantilla existente o bien diseñar "al vuelo" 

qué tipo de políticas de uso deseas aplicar. 

Como resultado, el documento mantendrá todas las firmas y evidencias que fueron capturadas en 

el proceso original, más las añadidas en este nuevo reenvío, y todo ello sin alterar el documento 

ni romper su integridad. 

 

Ilustración 8 refirmado de documentos 

 

1.2.1. Reenvío a colaboradores 

En procedimientos de firma WEB, una solicitud de firma puede ser iniciada y parcialmente 

completada por un primer colaborador, y cuando éste finalice, podrá reenviarlo a un segundo 

colaborador, el cual podrá completar las evidencias que falten para finalizar el proceso de firma. 

Por ejemplo: solicitud que requiere ser firmada por Ana y por Laura; la solicitud es remitida a Ana, 

ésta firma y reenvía a Laura para que también lo firme y con ello el proceso quedadrá finalizado. 
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Ilustración 9 permite el reenvío del proceso a colaboradores 

 

Una vez que el proceso de firma haya comenzado, el usuario podrá completar el formulario y 

aquellas evidencias que considere antes de reenviar la solicitud a otra la otra persona que debe 

completarla. 

 

Ilustración 10 uso del reenvío a colaboradores 
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Incluso si el proceso de firma ya tuviera completada todas las evidencias obligatorias, el usuario 

podrá reenviar la solicitud a otra persona para que ésta la revise, modifique o finalice. 

 

Ilustración 11 uso del reenvío a colaboradores 
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1.3. Opciones de Firma y Aceptación Soportadas 

A continuación te mostramos un resumen esquemático con las opciones que te ofrece Viafirma 

Documents para incorporar firmas, aprobaciones o validaciones en tus procesos de negocio. 

MECANISMO PROCESOS PRESENCIALES PROCESOS REMOTOS 

Firma biométrica 

(digitalizada avanzada – firma 

biométrica ISO/IEC: 19794-

7:2014) 

Desde app iOS, Android o Pad 

de Firma Wacom 
no soportado 

Firma con certificado digital Desde app iOS y Android 
Desde aplicación escritorio 

Windows y Mac 

Aceptación avanzada 

(consentimientos / click) 
Desde app iOS y Android Web y Mobile Responsive 

Verificación avanzada 

OTP/SMS 
Desde app iOS y Android Web y Mobile Responsive 

Verificación avanzada 

OTP/Mail 
Desde app iOS y Android Web y Mobile Responsive 

Firma digitalizada web 

(HTML5) 
Web y Mobile Responsive Web y Mobile Responsive 

Captura y verificación de 

huella dactilar 

(ISO/IEC 19794-2:2005 y ANSI 378) 

Desde app iOS y Android no soportado 

Captura de Fotos Desde app iOS y Android Web y Mobile Responsive 

OCR / MRZ Desde app iOS y Android no soportado 

Identificación Dispositivo 
IP, versión, modelo, 

fabricante, etc. 

IP, versión, modelo, 

fabricante, etc. 

Formularios Desde app iOS y Android Web y mobile responsive 

Geolocalización 
Desde app iOS y Android 

mediante uso de GPS 

Web y Mobile Responsive con 

localización basada en IP 

Bloqueo por geolocalización 

(radio de operación autorizado) 
Desde app iOS y Android no soportado 

Protección de lectura 

(bloqueo por código) 

Desde app iOS y Android, Web 

y Mobile Responsive 

Desde app iOS y Android, Web 

y Mobile Responsive 

Scoring Financiero Web y Mobile Responsive Web y Mobile Responsive 

Extracción de códigos PDF417 

para el auto-completado de 

formularios  

Desde app iOS y Android no soportado 
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MECANISMO PROCESOS PRESENCIALES PROCESOS REMOTOS 

Detección de personas para 

impedir capturas a pantallas o 

fotos impresas 

Desde app iOS y Android no soportado 

Adjuntos PDF, imágenes, 

vídeos y audios. 
Web y Mobile Responsive Web y Mobile Responsive 

Tabla 1 opciones de firma y aceptación soportadas 

  

A continuación te explicamos con más detalles qué incluye cada una de estas opciones. 

1.4. Evidencias Electrónicas Soportadas 

Este conjunto de políticas nos permitirá agregar tantas evidencias electrónicas deseemos 

incorporar al proceso de firma, pudiéndolas usar como valor probatorio y pudiendo elegir entre 

distintas modalidades y configuraciones. 

• Firma biométrica (con implementación ISO/IEC: 19794-7:2014)  

• Huella Dactilar (con implementaciones ISO/IEC 19794-2:2005 y ANSI 378) 

• Captura de Foto 

• VerificaciónOTP SMS 

• VerificaciónOTP OTP Mail 

• Checks explícitos 

 

Para cada evidencia se puede configurar posición, tamaño, página o páginas en las que se 

estampará, etc., así como ayuda contextual del proceso. 

 

También podremos elegir para cada evidencia qué certificado digital será usado de forma 

desatendida para la firma de un documento anexo donde recopilamos todos los valores 

probatorios y, en los casos que correspondan, los datos relativos a la ISO asociada a la 

evidencia. 
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Ilustración 12 diseñador de políticas para evidencias 

 

 

Entre las propiedades a configurar destacamos las siguientes: 

 

Formato de firma: pudiendo elegir varios formatos de firma del documento que recopila los 

valores probatorios, incluyendo formatos de firmas longeva como XadES-LTA y LTV, los cuales 

implican el uso y configuración de sellos de tiempo. 

Acceso a almacén de certificados centralizado, para acceder a la clave pública de cifrado 

utilizada para encriptar los datos sensibles relativos a la ISO biométrica (firma y huella dactilar), 

y al mismo tiempo pudiendo elegir el certificado a partir de su alias y contraseña con el que se 

realizará la firma del documento que recopila los valores probatorios. En ambos caso, si estos 

datos se dejan en blanco, el sistema usará una clave de cifrado y un alias y password por defecto, 

previamente configurados en el sistema. 

Posición: permite definir el tamaño, posición y distribución de la evidencia a lo largo del 

documento. Por ejemplo, podemos definir que la firma, imagen o huella capturada vaya sólo en 

la primera página, en la última, en todas o en una página en concreto. Y para el caso de las firmas, 

la posición podrá ir en blanco, lo cual se traducirá a que el firmante deberá hacer “doble tap” 

sobre la pantalla para elegir la ubicación de la firma. 
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1.4.1. Firma Biométrica 

Con Viafirma Documents podrás firmar los documentos haciendo uso de Firma Digitalizada, con las 

apps de Viafirma o desde navegadores web y navegadores móviles. 

 

Ilustración 13 firma biométrica en apps 

 

En todos los casos seguimos las pautas recomendadas por la ISO/IEC: 19794-7:2014 para la Firma 

Biométrica, donde se intentan capturar todos las evidencias calígrafas que podrán ser usadas como 

valor probatorio ante un caso de repudio de firma. Te explicamos más detalles en el capítulo 

“Tratamiento de los Valores Probatorios”. 

1.4.2. Huella Dactilar 

El uso de huellas dactilares está soportado en Viafirma Documents a través de dispositivos 

homologados que capturan las huellas con cumplimiento a las normas ISO/IEC 19794-2:2005 y ANSI 

378 y que te ayudarán a incorporarlas como valor probatorio en tus procesos de aprobación o 

firma. Te explicamos más detalles en el capítulo “Tratamiento de los Valores Probatorios”. 

 

Ilustración 14 captura de huellas en las apps de Viafirma 
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1.4.3. Verificación OTP/SMS 

Viafirma Documents permite agregar políticas basadas en el uso de evidencias electrónicas del 

tipo OTP por SMS. Permiten añadir una evidencia basándose en el envío de una contraseña de tipo 

OTP (One time password) por SMS al número de teléfono del destinatario, garantizando que sólo 

él puede ver esa contraseña e introducirla a la hora de firmar el documento. 

 
Ilustración 15 ejemplo SMS con Código OTP para validar contrato 

 

Podrás agregarlas directamente desde el diseñador visual de políticas para referenciarlas a partir 

de un identificador único de política, o bien podrás definirla al vuelo en tu servicio consumido vía 

API. 

El código de verificación generado por Viafirma se corresponde a un algoritmo aleatorio para el 

que se usa el contenido del documento que desea ser firmado (HASH), pudiendo demostrar que 

dicho código OTP se corresponde a un documento en concreto y no a otro. 

1.4.4. Verificación OTP/Mail 

Viafirma Documents permite agregar políticas basadas en el uso de evidencias electrónicas del 

tipo OTP por Email. Permiten añadir una evidencia basándose en el envío de una contraseña de 

tipo OTP (One time password) al correo electrónico del destinatario, garantizando que sólo él 

puede ver esa contraseña e introducirla a la hora de firmar el documento. 
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Ilustración 16 ejemplo Email con Código OTP para validar contrato 

 

Podrás agregarlas directamente desde el diseñador visual de políticas para referenciarlas a partir 

de un identificador único de política, o bien podrás definirla al vuelo en tu servicio consumido vía 

API. 

El código de verificación generado por Viafirma se corresponde a un algoritmo aleatorio para el 

que se usa el contenido del documento que desea ser firmado (HASH), pudiendo demostrar que 

dicho código OTP se corresponde a un documento en concreto y no a otro. 

1.4.5. Checks Explícitos 

Viafirma Documents permite agregar políticas basadas en el uso de evidencias electrónicas del 

tipo Check Avanzado. Resultarán útiles para capturar aceptaciones voluntarias del usuario 

destacando cláusulas o condiciones críticas o de especial importancia, por ejemplo, aquellas 

cláusulas recomendadas por GDPR o MIFID II, etc. 

Podrás agregarlas directamente desde el diseñador visual de políticas para referenciarlas a partir 

de un identificador único de política, o bien podrás definirla al vuelo en tu servicio consumido vía 

API. 

Con ello se podrá visualizar claramente en pantalla la cláusula deseada antes de proceder a la 

firma. De esta forma se da cumplimiento a normas como GDPR, que eliminan el consentimiento 

tácito. 

https://www.eugdpr.org/
https://www.esma.europa.eu/policy-rules/mifid-ii-and-mifir
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Ilustración 17 ejemplo de consentimiento expreso en web 

 

En la pantalla anterior se visualiza una configuración de evidencia electrónica de tipo cláusula (en 

este caso, para la aceptación explícita del consentimiento de captura de datos biométricos 

asociada a la firma digitalizada), tanto en interfaz web, como se muestra en la imagen de arriba, 

como en las apps de Viafirma. 

 

Ilustración 18 ejemplo de consentimiento expreso en app 
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Como se ha comentado, se puede definir si la aceptación de la cláusula es obligatoria u opcional 

para poder firmar el documento. Además, la aceptación de la cláusula provoca un cambio en el 

documento, como se puede observar en la siguiente figura: 

 

Ilustración 19 esquema de consentimiento en el documento PDF 

 

Es decir, podemos definir que el PDF a firmar disponga de checks de consentimientos, que el 

usuario seleccione de forma consciente y expresa. Cada aceptación es tratada como una evidencia 

electrónica independiente, al mismo nivel que una firma. 
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1.4.6. Otras Evidencias Electrónicas 

1.4.6.1. Scoring Financiero 

Podrás incorporar en tus procedimientos de firma WEB la verificación de datos de una identidad a 

partir de consultas a bases de datos financieras, ofrecidas por distintos proveedores externos. 

Este tipo de evidencias requiere el uso de credenciales de pago, por lo que para su uso debes 

consultar la disponibilidad para tu grupo con el administrador del servicio. 

Su uso es sencillo, a partir de un número de identificación, por ejemplo número de DNI, Pasaporte, 

Cédula, etc., el proveedor del servicio de scoring genera de forma aleatoria una ronda de 

preguntas asociadas a ese número de identificación, preguntas que deben ser contestadas por el 

interesado durante un proceso guiado. 

Si las respuestas dadas fueron correctas, Viafirma mostrará el resto de evidencias configuradas en 

tus políticas, y el documento quedará listo para su firma y finalización. 

Como parte de la evidencia generamos un documento como valor probatorio con toda la 

información intercambiada con el proveedor de scoring a modo de valor probatorio, y al igual que 

para el resto de evidencias, dicho documento será firmado digitalmente, en formato XadES y será 

anexado al PDF resultante que será enviado al interesado. 

 

Ilustración 20 ejemplo cuestionario verificación scoring financiero 
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1.4.6.2. Verificación Online de Huellas 

Viafirma Documents está integrado con servicios de verificación online de huellas, como los 

servicios ofrecidos por la Registraduría de la República de Colombia, donde a partir de un número 

de cédula y una huella capturada por los lectores homologados, podrás incorporar el resultado de 

la verificación como un valor probatorio más en tus procesos de firma. 

 

Ilustración 21 soporte a la verificación online de huellas 

 

1.4.7. Reglas de Validación entre Evidencias 

Podrás incorporar reglas de uso, basadas en el estado del resto de evidencias disponibles en tus 

políticas. Por ejemplo, puedes obligar a aceptar la cláusula para el uso de notificaciones SMS si 

vas a hacer uso de mecanismos de validación basados en OTP SMS. 

 

Ilustración 22 uso de reglas de validación para cada evidencia electrónica 

 

Podrás incorporar tantas reglas como necesites en cada caso para todas las evidencias electrónicas 

que incluyas en tus políticas de uso, y todo ello de forma fácil gracias al Diseñador de Políticas. 
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1.4.8. Captura de imágenes 

Podrás hacer uso de la cámara de tu dispositivo para capturar fotos que serán incorporadas como 

una evidencia más al proceso de firma, por ejemplo, foto del pasaporte o documento de 

identificación, foto de un justificante de pago, etc. 

También podrás activar reglas explícitas cuando necesites capturar fotos de personas, evitando 

con ello que las fotos sean capturadas sobre una foto impresa o sobre una pantalla. El sistema 

detectará que el rostro esté en movimiento, detectando el parpadeo y sonrisa. 

 

Ilustración 23 captura de fotos con regla activada para personas 

 

IMPORTANTE: no se trata de un servicio de verificación o identificación de caras.  
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1.5. Firma con Certificado Digital 

Con las políticas de firma asociadas a una plantilla podremos definir el tratamiento de firma 

electrónica, basada en el uso de certificados digitales, que se le dará a los documentos firmados, 

tanto a los PDFs como a los documentos con valores probatorios generados con cada evidencia 

capturadas. 

Para ello podrás hacer uso del diseñador visual de políticas de firma, con el que se facilita la 

configuración con un simple click. 

 

Ilustración 24 diseñador de políticas de firma 

 

Entre las propiedades de firma a configurar destacamos las siguientes: 

Formato de firma: pudiendo elegir varios formatos de firma PAdES incluyendo formatos de firmas 

longeva LT y LTV, los cuales implican el uso y configuración de sellos de tiempo. 

Acceso a almacén de certificados centralizado, pudiendo elegir un certificado a partir de su alias 

y contraseña, o bien dejarlo en blanco para usar una identidad por defecto previamente 

configurada en el sistema. 

Política de stampers: permite agregar identificadores gráficos como una anotación más de firma 

que ayude a representar información relativa al proceso de firma, permitiendo la creación de 

justificantes visuales e imprimibles. Entre los stampers disponibles están: QR Code, Barcode 128, 

PDF-417, Texto e imágenes personalizadas. 
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1.6. Aprobaciones 

Los procesos de firma podrán ir acompañados de aprobaciones, recomendados en procesos de 

firma en remoto o diferido, donde el cliente final firma sin la presencia de un empleado de la 

compañía, y por tanto, se hace recomendable una revisión visual del documento firmado para 

comprobar que las evidencias solicitadas en la política se correspondan o tengan los criterios 

mínimos de aceptación, por ejemplo, calidad de las fotos adjuntadas. 

Podrán configurarse aprobaciones de tres tipos: 

• Aprobación simple: check. 

• Aprobación con código: check + código de seguridad. 

• Aprobación con firma: con certificado digital (el aprobador firma con un certificado 

digital instalado en su propio equipo). 

• Aprobación con firma: con certificado digital cliente (el aprobador firma con un 

certificado digital instalado en servidor). 

 

 

Ilustración 25 diseñador de políticas para evidencias 
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1.7. Adjuntos: imágenes, PDF, vídeos y audios 

Viafirma Documents incorpora un módulo de adjuntos que te permite anexar archivos (PDF e 

imágenes) e incluso capturar audios y vídeos que serán anexados a tus solicitudes. 

A diferecia del uso del módulo de firmas y evidencias, los adjuntos no quedarán reflejados en el 

documento, solo se incorporan en el registro, quedando vinculado para facilitar su gestión 

posterior. 

Además, los adjuntos incorporados están preparados para agregarles una lógica de negocio, a partir 

de implementaciones ad-hoc que se incorporen al sistema, por ejemplo, validación de documentos 

anexados mediante un servicio web externo, por ejemplo, validación de DNI, validación de 

facturas, etc.  

 

Ilustración 26 capturas de vídeos en tiempo real 
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2. OTRAS FUNCIONALIDADES 

2.1. Tratamiento de Documentos 

2.1.1. ¿Cómo se genera el documento? 

Viafirma te permite varios mecanismos para generar el documento que debe ser firmado: 

• El PDF ya existe: caso donde el documento ya ha sido generado y está listo para ser 

firmado, y podrá ser enviado por todos los mecanismos previstos y que te explicamos en 

el siguiente capítulo. 

• Plantilla: el documento será construido por Viafirma a partir de una plantilla previamente 

diseñada. 

• Plantilla + Formulario: el documento será construido por Viafirma a partir de una 

plantilla previamente diseñada y completada con una serie de datos, que podrán ser 

informados a través de un formulario. El formulario podrá ser usado tanto en entorno 

web, como móvil, con las Apps de Viafirma, incluso sin conexión a internet. 

• Plantilla + API: el documento será construido por Viafirma a partir de una plantilla 

previamente diseñada y completada con datos facilitados a través de API, de un sistema 

externo integrado con Viafirma, por ejemplo un CRM. 

2.1.2. ¿Cómo se notifica al usuario? 

Si optas por mecanismos de firma basados en firma web, podrás notificar al usuario mediante 

Email, SMS o por ambos al mismo tiempo, enviándole un LINK y unas instrucciones para acceder a 

una página de firma. 

Y si optas firmar en las Apps de Viafirma, se notificará mediante una PUSH al dispositivo y usuario 

elegido en cada caso. 
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Ilustración 27 notificaciones gestionables 

 

Todas las notificaciones son personalizables, pudiendo elegir en cada caso qué información mostrar 

al usuario y cómo, a través de hojas de estilos también personalizadas. 

 

2.1.3. Ciclo de Vida del Documento 

2.1.3.1. Documentos aún no firmados 

Las peticiones de firma pueden llevar implícita una fecha de caducidad. Esta caducidad es 

configurable, permitiendo aplicar diversos criterios y estrategias como las enumeradas a 

continuación: 

• Caducidad por defecto, establecida en la configuración del gruop de trabajo. 

• Caducidad definida en el API que consume el servicio de Viafirma. 

• Caducidad explícita en el proceso/solicitud de firma. 

Tras el vencimiento de la fecha permitida para la firma del documento, el usuario no podrá acceder 

a él, pero si el propietario del proceso, o un administrador lo decide, podrá reactivar el período 

de firma habilitándolo para su firma. 

2.1.3.2. Documentos firmados 

Cuando el documento ya ha sido firmado, la configuración asociada a su ciclo de vida incluye varias 

configuraciones disponbles también desde el panel de gestión de la solución, por ejemplo, activar 

su transferencia a un repositorio externo. 
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2.1.3.2.1. Transferencias a Sistemas Externos 

Los documentos firmados se persisten de forma automática en el sistema de ficheros de Viafirma. 

Sin embargo, se podrán activar distintos mecanismos de transferencias a repositorios externos, 

como gestores documentales del cliente. 

Para ello, desde el panel de gestión de Viafirma Documents podrás acceder al módulo de 

transferencia de documentos, permitiendo conocer en estado real el estado de las transferencias 

y el detalle de cada proceso, permitiendo incluso intervenciones manuales en transferencias 

marcadas como fallidas y que hayan llegado al máximo número de reintentos. 

El sistema de transferencia incluye también un sistema de reporting con posibilidad de 

configuración de informes que serán enviados de forma automática a los gestores del servicio.  

2.1.3.2.2. Borrado Automático 

Con independencia de tener activado o no el módulo de transferencias a sistemas externos, se 

podrá decidir cuánto tiempo se mantendrán los documentos firmados en el sistema de ficheros  de 

Viafirma. 

En caso de no activar el borrado de documentos del backend de la solución, éstos se convertirían 

en el backup o copia de respaldo de los documentos firmados y transferidos al sistema externo. 

2.2. Uso de Plantillas 

Viafirma Documents permite la construcción de PDFs a partir de plantillas que podrán ser diseñadas 

desde Microsoft Word, Open Office y Adobe Forms en formatos docx, odt y pdf respectivamente. 

 

Ilustración 28 gestión de plantillas 

 

De esta forma, el servicio para generar un documento permitirá recibir por un lado la nube de 

datos, y por otro lado el código de la plantilla en los que se insertarán los datos para finalmente 
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construir el PDF que será firmado. Del mismo modo, se podrán generar los documentos desde las 

plantillas a partir de los datos que el usuario rellene en el formulario seleccionado en la tablet. 

• Diseño a partir de docx y odt: configuración  intuitiva y cómoda desde Microsoft Word y 

Open Office respectivamente. 

Sólo hay que usar el prefijo dólar ($) delante del dato que se desea obtener de forma 

dinámica. Por ejemplo, si mi modelo de contrato va a necesitar el nombre del cliente, 

podremos escribir directamente sobre word el siguiente texto: 

“Estimado cliente $cliente_nombre…”. 

Viafirma Documents se encargará de sustituir esa clave por el valor que haya sido informado 

durante la generación del documento, ya sea desde un formulario web, desde un formulario 

en la propia app móvil de viafirma,  o desde el backoffice externo, por ejemplo, un CRM. 

 

Ilustración 29 diseño de plantillas desde Word 

 

• Diseño a partir de PDF: con herramientas como Adobe Forms y Open Office. 

Los campos de formulario serán tratados como variables. Viafirma Documents se encargará 

de sustituir esa clave por el valor que haya sido informado durante la generación del 
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documento, ya sea desde un formulario web, desde un formulario en la propia app móvil de 

viafirma,  o desde el backoffice externo, por ejemplo, un CRM. 

 

Ilustración 30 edición de plantillas desde Adobe Acrobat 

 

2.2.1. Permisos sobre plantillas 

Las plantillas podrán ser autorizada a usuarios y/o a grupos de usuarios, con permisos de uso y/o 

edición, permitiendo con ello una agrupación lógica de plantillas atendiendo a criterios funcionales 

y ajustadas a cada caso de negocio. 

2.2.2. Control de versiones 

El alta y actualización de plantillas es tan simple como arrastrar el .docx, .odt o .pdf a la 

configuración de la plantilla deseada. Además, podremos recuperar una plantilla anterior gracias 

al histórico de versiones disponible en la configuración de cada plantilla. 
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Ilustración 31 control de versiones de plantillas 

 

2.3. Uso de Formularios 

Una plantilla podrá tener asociado un formulario pensado para recoger los datos que serán 

configurados en ellas. En caso de no tener asociado un formulario, los datos vendrán informados 

directamente mediante servicio, por ejemplo, desde un CRM integrado con Viafirma. 

A partir de las plantillas generadas se pueden diseñar los formularios encargados para recoger los 

datos necesarios para cada documento, y podrán contar con funcionalidades y características a 

destacar como las siguientes: 
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2.3.1. Diseñador de Formularios 

Viafirma Documents cuenta con un diseñador de formularios visual, integrado en el propio 

backend,  y que permite la maquetación, diseño y funcionalidad de los formularios asociados a las 

plantillas de documentos. 

 

Ilustración 32 configuración de tipo de datos 

 

2.3.1.1. Maquetación 

Agrupación de datos en contenedores, filas y columnas que ayudan a la interpretación y recogida 

de datos, con controles de maquetación que permiten mover y distribuir elementos. 
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2.3.1.2. Tipo de datos 

Soporte a la mayoría de tipos de datos disponibles en formularios: texto, números, teléfonos, 

email, NIF, NIE, fechas, listas, listas anidadas, etc. 

 

Ilustración 33 configuración de tipo de datos 

 

2.3.1.3. Validación de datos 

Los formularios incorporan lógica de validación, formato de datos, relación entre campos, etc. 

Todo ello diseñado y configurado desde el diseñador visual disponible en Viafirma. 

2.3.1.4. Explotación de datos recogidos en formularios 

En caso de que los documentos hayan sido generados a partir de plantillas y formularios diseñados 

en viafirma, los datos recogidos podrán ser explotados tanto desde el backend de viafirma como 

por terceros, vía servicios REST. Esta funcionalidad está pensada, por ejemplo, para la recogida 

de datos de forma directa a un usuario final. Un supuesto sería una encuesta en la calle sobre un 

formulario: los datos obtenidos en el formulario e incluidos en el PDF firmado, podrían ser 

consumidos por integradores para incorporarlos a un backoffice externo, a un CRM, gestor de 

campañas, etc. 

2.3.2. Carga automática de variables 

El diseñador de formulario te permite la detección automática de variables o campos de 

formularios en el documento que estés utilizando. De esta forma podrás construir tu formulario de 
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forma automática, reduciendo el tiempo de edición y evitando errores asociados a una mala 

parametrización del nombre de campos o variables. 

2.3.3. Auto-draft 

Las apps de Viafirma Documents graban automáticamente la edición de tus formularios, evitando 

con ello perder la información editada en los formularios en caso de pérdidas de conexión a 

internet o cierres de sesión por inactividad. 

Esta actualización es compatible con la funcionalidad de borradores, permitiéndote de igual forma 

guardar tu borrador para completarlo en otro momento. 

2.3.4. Edición de Formularios ya procesados 

Podrás volver a editar un formulario que ya fue completado. En estos casos se le pedirá al usuario 

confirmación antes de proceder, ya que esta acción provocará el borrado de aquellas evidencias 

que ya pudieran haber sido completadas: firmas, fotos, checks, etc. 

Una vez editado el formulario, el PDF mostrará los cambios, y el panel de acciones volverá a estar 

disponible para su finalización. 

 

Ilustración 34 reedición de formularios 
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2.3.5. Carga automática de metadatos de usuario 

Viafirma Documents permite la carga dinámica de los metadatos asociados a los usuarios 

registrados en el sistema para incorporarlos en tus formularios y documentos. Podrás hacer uso de 

dos tipos de metadatos: metadatos normalizados y metadatos libres. 

Metadatos normalizados 

Se refieren a los datos asociados a la ficha del usuario y que podrán ser usados de forma automática 

en los procesos de firma, bien incluyéndolo en formularios o bien directamente sobre el documento 

que debe ser firmado. 

• Nombre 

• Apellidos 

• Número de teléfono 

• Email 

• etc. 

 

 

Ilustración 35 ejemplo uso metadatos de usuario 

 

Metadatos libres 

Cada usuario podrá agregar un mapa de metadatos de forma libre, con información que podrá ser 

de utilidad para automatizar en la redacción de documentos y plantillas, por ejemplo: 

• COD_EMPLEADO = AB838002 

• CENTROVENTA = TORRE NORTE 
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Ilustración 36 ejemplo uso metadatos de usuario 

 

Estos metadatos libres podrán ser gestionados en la ficha de cada usuario, desde el panel de 

gestión de Viafirma Documents. 

2.3.6. Extracción de códigos PDF417 

Viafirma Documents permite el uso de formularios para recopilar datos de tus clientes que serán 

trasladados al documento PDF antes de ser firmado o bien serán explotados por otros sistemas de 

información, como por ejemplo un CRM. 

Para optimizar los tiempos empleados en completar estos formularios, y para mejorar la calidad 

del dato recopilado, se incorpora una funcionalidad que te permitirá escanear códigos estándares 

que intentaremos procesar para devolverte datos útiles. 

Por ejemplo, en algunos documentos de identidad, como algunos documentos de identidad, que 

incorporan en su parte trasera un código PDF-417, con información pública del ciudadano que 

podrás trasladar automáticamente a tu formulario. 
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2.4. Diseñador de Políticas 

Viafirma Documents cuenta con un diseñador de Políticas y Evidencias Electrónicas que mejora 

la usabilidad y posibilidades de uso que podrás agregar en tus procedimientos de firma de 

documentos. 

Incluye un sencillo gestor de evidencias en modo drag and drop, que te permitirá situarlas en el 

lugar del documento que prefieras. 

 

Ilustración 37 diseñador de políticas y evidencias 

 

También podrás acceder a una edición avanzada si necesitas incorporar funcionalidades 

enriquecidas, como el uso de metadatos, variables dinámicas, reglas, etc. 
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Ilustración 38 edición avanzada del diseñador de políticas y evidencias 

 

2.5. Servicios para Integradores 

2.5.1. Introducción 

Viafirma Documents ofrece capacidad completa para operar como una solución stand-alone 

permitiendo su puesta en marcha con una mínima curva de implantación. Sin embargo, Viafirma 

Documents se concibió para ayudar a procesos ya existentes, aportando la funcionalidad de firma 

en movilidad sin desplazar a los sistemas existentes. 

 

Ilustración 39 APIs de integración disponible integradores 
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Para ello, Viafirma Documents cuenta con una capa de sevicios perfectamente diseñada para 

facilitar la integración con sistemas de terceros de forma fácil y flexible. 

2.5.2. Funcionalidades Básicas para Integradores 

Entre las funcionalidades básicas disponibles en la capa de servicios expuesta a integradores se 

destacan las siguientes: 

• Construir PDF a partir de una nube de datos una plantilla previamente diseñada. 

• Mandar PDF a dispositivo móvil junto a una política implícita (código de política 

previamente diseñada) o política explícita (definida en el propio servicio). 

• Mandar petición mediante email, haciéndole llegar al firmante el documentos y las 

instrucciones para la firma. 

• Mandar FORMULARIO + PDF editable + políticas a dispositivo móvil para que desde 

éste se aprovisionen los datos que se usarán para construir el PDF que debe ser 

firmado. 

• Mandar FORMULARIO + identificador de plantilla + políticas a dispositivo móvil para 

que desde éste se aprovisionen los datos que se usarán para construir el PDF que 

debe ser firmado. 

• Recuperar documentos firmados. 

• Recuperar metadatos asociados al proceso de firma. 

• Consultar el estado de las peticiones de firma. 

• Consultar los dispostivos activos para cada usuario. 

• Reenviar notificaciones, refirmar documentos, etc. 

 
Un sistema de terceros podrá realizar comunicaciones síncronas con Viafirma. Al mismo tiempo, 

en aquellas operaciones que dependen de la respuesta del usuario final (por ejemplo, cuando un 

cliente firma el contrato desde un dispositivo móvil), Viafirma comunica el resultado del evento 

al tercero, a través de una llamada HTTP a la URL facilitada por éste. 
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Ilustración 40 secuencia básica de comunicación mediante servicios REST con respuesta asíncrona 

 

Ilustración 41 consulta síncrona para conocer status del proceso 

 

2.5.3. Funcionalidades Avanzadas para Integradores 

El backend de Viafirma Documents incorpora Swagger, una herramienta visual que ayuda a los 

integradores a explorar, documentar y testear todos los servicios REST expuestos por el servicio. 

El acceso a esta herramienta está securizada y está segmentada en distintas capas de servicios 

dependiendo de las credenciales usadas en el acceso. 

Esta herramienta contribuye a reducir notablemente la curva de implantación del producto en 

escenarios donde el componente de integración juegue un papel fundamental para su puesta en 

marcha. 
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2.5.4. Seguridad en los Servicios para Integradores 

Los servicios REST expuestos para integradores pueden ser securizados con hasta tres tipo de 

protocolos: Basic Auth,  Oauth v1 y Oauth v2, y desde el propio backend del producto se permite 

la gestión de credenciales. 

Se podrán habilitar tantas credenciales como se desee, por ejemplo, ERP_API, CRM_API, 

HELPDESK_API, INVOICE_API, ORDER_API, etc., pudiendo asociarse cada una de ellas a un patrón 

de uso distinto a la hora de gestionar el ciclo de vida de los documentos firmados. 

El uso de distintas credenciales para integradores permite a una organización tener una visión 

global del uso de la firma desde cada uno de los sistemas integradores, lo que ayudará a la 

elaboración de informes o reportings de auditoría. 

2.5.5. Integración con repositorios externos 

Viafirma Documents permite personalizar los tramos finales del ciclo de vida de un documento 

firmado, a través de la implementación de distintos mecanismos para la transferencia y/o copia 

de los documentos firmados. 

Se podrá integrar con repositorios externos para este propósito de las siguientes formas: 

• Unidades de disco sobre protocolos NFS o FTP. 

• Gestores Documentales con soporte al protocolo CMiS (Content Management Interoperability 

Services), como Alfresco, Documentum, Filenet, Sharepoint, etc. 

• Integración Ad-Hoc: si el repositorio externo expone unos servicios (SOAP o REST) para 

recibir documentos, Viafirma Documents permite incorporar la implementación al 

servicio, debiendo en todo caso realizar una evaluación previa para determinar su 

viabilidad. Esta modalidad se usa, por ejemplo, en trasnferencias a Terceros de Confianza 

encargados de la conservación de documentos firmados. 

El uso de repositorios externos para la custodia de documentos firmados podria coexistir con el 

repositorio ofrecido por defecto por Viafirma Documents, de manera que podría plantearse como 

una copia de respaldo. 

En caso de optar por el repositorio ofrecido por defecto en Viafirma Documents, los documentos 

firmados y finalmente transferidos de forma satisfactoria al repositorio externo serán eliminados 

de la custodia de viafirma. 
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Los documentos cuya transferencia resulte fallida permanecerán en la custodia de Viafirma 

Documents hasta que ésta consiga realizarse. Para ello, los sistemas de transferencia incluyen una 

gestión de políticas de reintentos y notificaciones de errores. 

Toda la gestión de transferencia de documentos firmados se ofrece mediante interfaz de usuario 

en el backend de Viafirma Documents, permitiendo conocer en estado real estado de las 

transferencias y el detalle de cada proceso, permitiendo incluso intervenciones manuales en 

transferencias marcadas como fallidas y que hayan llegado al máximo número de reintentos. 

El sistema de transferencia incluye también un sistema de reportes diarios, adjuntando el informe 

de transferencias del día anterior a la cuenta o cuentas de correos configuradas para tal propósito. 

2.6. Dispositivos de Firma 

2.6.1. Apps nativas para iOS y Android 

Viafirma Documents incluye apps nativas para iOS y Android, encargadas de recibir los documentos 

que deben ser firmados y aplicarles las políticas de firma y evidencias diseñadas para cada caso. 

 

Ilustración 42 apps nativas iOS y Android 

 

Dependiendo de la política de firma asociada a cada documento recibido en el dispositivo móvil, 

el dispositivo activará los mecanismos a su alcance para la captura de diversas evidencias 

electrónicas que serán anexadas al conjunto de datos firmados. 
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• Uso de la cámara del dispositivo para la captura de fotos del firmante o captura de otras 

imágenes que se desean aportar como evidencias: documentos de identidad, pasaportes, 

justificantes, recibos, productos entregados, mercancía, etc. 

• Captura datos biométricos relacionados a la firma biométrica, realizada con dispositivos 

stylus con capacidad para capturar presiones entre otras evidencias del trazo. 

• Captura datos biométricos relacionados a la huella dactilar (fingerprint), capturada con 

algunos lectores móviles de huella con soporte para iOS y Android. 

• Uso del GPS para determinar la ubicación del firmante durante el proceso de la firma, 

pemitiendo incluso bloquear la firma si la localización GPS no coincide con la especificada 

en la política. 

• Uso de hora oficial, mediante la integración con una TSA (Timestamping Authority) 

autorizada. 

2.6.1.1. Seguridad en las apps móviles 

La comunicación de las apps móviles y el backend está securizada mediante la implementación del 

estándar OAuth, con gestión de caducidad en los tokens intercambiados y con soporte para canales 

cifrados SSL. 

Una misma app podría ser usada por un único usuario o por varios, cada uno de ellos con sus propias 

credenciales. Este comportamiento es configurable desde el backend de la solución, permitiendo 

en todo momento el control de las apps distribuidas entre sus usuarios. 

Las credenciales de usuarios se someten a una política de caducidad por inactividad o por 

finalización del permiso basado en fechas, permitiendo modificar este comportamiento desde un 

único punto de la solución. 

Desde el panel de gestión se podrán incorporar configuraciones específicas al comportamiento de 

las Apps distribuidas, por ejemplo, decidir si la actualización de versión es obligatoria, gestionando 

de forma automática las notificaciones a usuarios cuando existen actualizaciones disponibles. 

2.6.1.2. Persistencia local 

Los PDFs y evidencias capturadas permanecen en el directorio privado reservado por el sistema 

operativo para la app, pudiendo activar el cifrado de información delegado en el sistema operativo 

o en la propia gestión de la app. 

Al mismo tiempo, mediante políticas de retención se puede automatizar el borrado automático de 

los documentos firmados y finalizados transcurridos el período máximo de retención determinado 
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por la configuración de cada app, pudiendo ser ésta controlada desde el panel de gestión de la 

solución. 

2.6.1.3. Distribución de las apps 

En fase de desarrollo y testing, las aplicaciones se distribuirán de manera interna al equipo 

designado para las pruebas, dando de alta previamente a los dispositivos que participarán en las 

pruebas. 

En fase de producción las apps podrán ser distribuidas a través de los markets oficiales de sus 

respectivas plataformas, esto es, App Store, Google Play o Microsoft, o bien, a través de una 

distribución privada mediante las herramientas del tipo MDM (Mobile device management), como 

AirWatch o similar. 

2.6.2. Tabletas Digitalizadoras de Firma (wacom) 

También será posible la captura de firma en aquellos escenarios “fijos” en los que se dispone de 

dispositivos para la captura de firma del fabricante Wacom. 

Para estos casos, la única evidencia disponible en la política será la captura de la firma, 

recogiéndose acorde a la implementación ISO/IEC: 19794-7:2014. 

 

Ilustración 43 uso de tabletas wacom 

 

2.6.3. Excluido de la oferta de Viafirma 

El producto ofertado por Viafirma se corresponde con el software Viafirma Documents, Todo el 

hardware, incluyendo tablets,  pads de firma Wacom, lectores de huellas dactilares, stylus, etc. 

quedan excluidos de la oferta de Viafirma.  
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3. TRATAMIENTO VALORES PROBATORIOS 

3.1. Valores Probatorios Comunes 

Con independencia del tipo de Evidencia Electrónica que se haya capturado, Viafirma Documents 

intentará recopilar una serie de metadatos en todas sus operaciones que ayudarán a usarlas como 

valores probatorios del proceso de firma. 

Todos y cada uno de estos metadatos se asocian de manera individual a cada una de las evidencias 

electrónicas incluidas durante el proceso de firma. Este aspecto es de especial interés cuando, por 

ejemplo, el documento fue completándose en distintos momentos, o incluso por distintas 

personas. 

Por ejemplo, el firmante “1” recibe el documento y éste firma con stylus y valida el OTP enviado 

a su número móvil; este mismo documento lo reenvía al firmante “2”, quien de igual forma firma 

el documento también con un stylus y de igual forma falida un OTP remitido a su número móvil. 

Los metadatos capturados en este caso mostrarán información de la ubicación de ambos firmantes, 

qué dispositivo usaron, desde qué IP se conectaron, etc. 

En la tabla mostrada a continuación se detallan los metadatos comumente recogidos en las 

operaciones de firma y validaciones. 
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METADATO USO OBSERVACIONES 

UBICACIÓN 

(calculada 
automáticamente en 
función del tipo de 
dispositivo desde el 

que el usuario 

realiza la operación) 

locationData 

Ubicación dada por el 
proveedor de Internet 
en casos de uso firma 

web, o bien la dada 
por el GPS en casos 
de uso con Apps de 

Viafirma con 
dispositivos que 

disponen de GPS.  

Si la localización viene 
dada por el GPS, ésta 
incluirá fecha y hora 

GPS, que no es la 
misma fecha y hora 
dada por una TSA 

(Timestamp Authority) 

en caso de usar 
formatos de firma con 

sellos de tiempo. 

locationInfo 

Dirección postal 
obtenida de la 

información GPS, 
incluyendo nombre y 

número de calle, 
código postal, 

población y país. 

Sólo disponible si la 
ubicación ha sido 

calculada con GPS. 

Longitud Longitud GPS Sólo disponible desde 
Apps de Viafirma en 
dispositivos con GPS, 

por ejemplo iPad. Latitud Latitud GPS 

DISPOSITIVO 

(sobre el que el 

usuario realiza la 
operación) 

deviceInfo.app 
Nombre de la app, 
versión y sistema 

operativo 

Esta información podrá 
variar en función del 
tipo de dispositivo: 

navegador web o app. 

deviceInfo.manufacturer 
Fabricante del 

dispositivo 

deviceInfo.model Modelo del dispositivo 

deviceInfo.osVersion 
Versión del sistema 

operativo 

deviceInfo.ip 

IP pública desde la 
que se conectó a 

internet el usuario 

EVIDENCIA 

(imagen que 
representa la 

evidencia insertada 

en el PDF) 

positions.height 
Alto de la imagen 

insertada 

Dependiendo del tipo 
de evidencia la imagen 

insertada en el PDF 
para la representación 

visual podrá cambiar, 
por ejemplo: 

foto;firma digitalizada 

huella;icono por 
defecto del tipo 

“check” o el utilizado 
de forma custom en la 
política para evidencias 

del tipo “Check, SMS 
OTP y SMS Mail”, etc. 

positions.width 
Ancho de la imagen 

insertada 

positions.page 
Número de la página 

del PDF 

positions.x 
Coordenada X de la 
página donde se ha 
insertado la imagen 

positions.y 
Coordenada Y de la 
página donde se ha 
insertado la imagen 

hashImage 
Hash de la imagen 

insertada 
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METADATO USO OBSERVACIONES 

metadataList.imageFaceRequired.true 

Metadato utilizado en 
políticas con captura 
de fotos y que fuerza 
a que en la captura se 
haga una foto a una 
persona, detectando 
parpaedo y/o sonrisa 

del sujet para 
prevenir la captura a 

fotos o pantallas. 

Disponible en procesos 
de firma desde la app 

iOS y Android de 
Viafirma. 

PDF 

(documento que 
visualiza el usuario y 

sobre el que se 
insertan las 
evidencias 

capturadas) 

hashPdf.page 
Número de la página 
del PDF en la que se 

insertó la imagen 

Identificación unívoca 
del PDF sobre el que se 

ha insertado la 
evidencia, 

identificando 
individualmente el 

hash de cada una de 
sus páginas. 

hashPdf.value 
Valor del hash de 
cada una de las 
páginas del PDF 

DISPOSITIVO DE 
FIRMA 

(lápiz/stylus o pad 
de firma utilizada en 

firma biométrica) 

pressureMaxValue 
Presión máxima 

capturada 

Sólo disponible para 
evidencias del tipo 
Firma Biométrica 

pressureMinValue Presión mínima 
capturada 

pressureStylusInfo 
Fabricante y modelo 

de lápiz o pad de 

firma utilizado 

ADJUNTOS 

(IMAGEN, PDF, 

VÍDEO y AUDIO) 

attachments.hash Resumen SHA256 del 
binario adjuntado 

Se permite adjuntar 
anexos al proceso de 

firma basado 

IMÁGENES, PDF, 
AUDIOS y VÍDEOS, estos 
dos últimos capturados 

en tiempo real 
acompañados de 

protocolo de lectura, 

por ejemplo, lectura 
de un consentimento 

explícito o muestras de 
documentaciones 

requeridas. 

Soportado en proceso 
de firma web, tanto en 
dispositivos escritorios 

como en dispositivos 
móviles. 

attachments.code 

Identificador único 
del adjunto que nos 

permitirá recuperarlo 
y, en su caso, 

comprobar 
validaciones 

realizadas por un 
tercero. 

attachments.processType 

Permite el uso de 
procesamiento 

externo, por ejemplo, 

consumiendo servicios 
web de proveedores 

encargados de 
procesar imágenes de 
pasaportes, OCR de 
facturas, nóminas, 

etc. 

attachments.processId 

Tabla 2 valores probatorios por defecto 

  



 
 

 

 Página 49 de 58 Solución de Firma Digital 

3.2. Audit Trail 

Viafirma Documents recopila toda la información del proceso de firma, incluyendo todos y cada 

uno de los valores probatorios capturados en cada operación de firma, validación o aceptación, 

para auto-generar un Informe de Auditoría del documento firmado, de manera organizada y 

orientada a usuarios finales. 

 

Tabla 3 Audit Trail autogenerado desde el detalle del proceso 
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3.3. Datos Biométricos 

Los datos biométricos recogidos por nuestra solución son cifrados y almacenados en un fichero que 

garantiza la confidencialidad de su contenido. 

Los datos capturados para una firma biométrica son tratados con el ISO/IEC: 19794-7:2014, y para 

el caso de las huellas dactilares, el tratamiento de la información capturadas se puede realizar de 

dos formas: ISO/IEC 19794-2:2005 o ANSI 378. 

El cifrado de estos ficheros se realiza bajo distintos mecanismos, teniendo en cuenta el fabricante 

y proveedor de la solución, pero en todos los casos, dicha información nunca estará al alcance de 

los participantes en el modelo de negocio (firmantes, empresa, proveedor TIC, etc.). 

Para el cifrado se usa una clave pública emitida por un Tercero de Confianza para este propósito, 

siendo necesaria su correspondiente clave privada para realizar el descifrado. Esta clave privada 

queda en poder del Tercero de Confianza como parte de los servicios que prestan en proyectos de 

esta naturaleza. 

Para casos de repudio de firma, y en los casos en los que sea requerida una intervención judicial, 

dicho fichero podría ser descifrado y analizado por un perito autorizado y cualificado (informática 

forense), todo ello con la debida autorización judicial. Para ello, el fabricante o el Tercero de 

Confianza que generó la clave con la que se encriptó el fichero, sería requerido (judicialmente) 

para facilitar esta información, y este descifrado sólo es posible con su participación. Ello sirve 

además para demostrar que los distintos participantes no tienen acceso a la información 

biométrica sensible. 

Viafirma dispone de una herramienta de análisis de las firmas biométricas que ayuda a los peritos 

calígrafos a analizar la validez de la firma. Esta herramienta ha sido auditada y certificada por 

EADTrust. 
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3.4. Herramienta de verificación de firmas biométricas 

Nuestra herramienta de análisis pericial de firmas dispone de características avanzadas:  

• Permite ser distribuida entre peritos o terceros con interés legítimo sobre algún proceso 

de probatorio en el que se requiera verificar una firma biométrica realizada por Viafirma.   

• Permite la carga de ficheros ISO 19794-7 en formato XML (que deben estar ya descifrados), 

pudiendo adaptarse a formatos que incluyan características / metadatos propios. 

• Una vez cargado un fichero ISO, permite visualizar diversos aspectos (siempre que los 

canales correspondientes estén convenientemente informados en el fichero XML): 

o Representación de la firma en tiempo real (vídeo de la realización de la firma). 

o Representación gráfica de la variación de las presiones. 

o Representación gráfica de la variación de la velocidad. 

o Representación gráfica de la variación de la orientación del lápiz/puntero. 

• Permite ajustar la velocidad de la representación, para poder visualizar la generación de 

firma a cámara lenta. 

• Permite posicionarnos en un momento del tiempo determinado. 
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Ilustración 44 detalle de firma biométrica tras cargar ISO descifrado 

 

Permite además la carga de dos o más ficheros ISO, comparando así dos firmas biométricas. 

 

Ilustración 45 carga y reproducción simultánea de dos firmas 

 

También podrás cargar una imagen de fondo de una firma indubitada, de forma que se pueda 

comparar la firma digitalizada biométrica recogida con una firma existente previa (por ejemplo, 

la firma incluida en el documento de identidad correspondiente). 
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Ilustración 46 permite incorporar una imagen al fondo del lienzo 

 

3.5. Proceso de firma del fichero con valor probatorio 

El procedimiento de firma de cada documento se desarrolla de la siguiente forma: 

a) El usuario leerá en el dispositivo el texto sobre el que se va a proceder a la captura de las 

evidencias. Inicialmente en formato PDF, el cual ha sido generado previamente a partir de un 

formulario de datos o a partir de uno ya existente. 

b) Las evidencias a capturar podrán podrán ser de tres tipos: firma biométrica, huella 

(fingerprint) o foto. Para cada modalidad, el usuario hará uso de los dispositivos soportados 

para cada caso: punteros tipo stylus bluetooth o compatibles para la captura de presiones, 

lectores de huella o cámara del dispositivo respectivamente. 

c) La solución Viafirma Documents completará los siguientes procesos: 

1. Proceso 1: captura de evidencias: 

i. Persiste el Timestamp del dispositivo móvil. 

ii. Persiste datos del fabricante, modelo y versión del sistema operativo del 

dispositivo móvil utilizado por el usuario. 

iii. Persiste representación gráfica de la evidencia o evidencias capturadas, es 

decir, la imagen de la rúbrica de firma, de la huella o la propia foto 

capturada). 
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iv. Persiste localización, si está disponible, relativa a la calle + código postal + 

población +  provincia + país. 

v. Persiste coordenadas GPS capturadas en el momento de la firma (si el GPS no 

está activado esta información irá en blanco). 

vi. Persiste información del dispositivo utilizado para la captura de la evidencia 

(puntero stylus o lector de huella). 

vii. Persiste mapa de trazos y puntos (sólo para las evidencias capturadas del tipo 

“firma biométrica”). 

2. Proceso 2: envío de evidencias al servidor 

i. El usuario finaliza la operación y todas las evidencias persistidas son enviadas 

al servidor. 

3. Proceso 3: procesamiento de las evidencias recibidas: 

i. Se añade evidencia Timestamp (hora oficial obtenida de una TSA autorizada 

en formato RFC3161). 

ii. Se añade evidencia Timestamp (del dispositivo móvil). 

iii. Se añade evidencia relacionada con el fabricante , modelo y versión del 

sistema operativo del dispositivo móvil utilizado por el firmante. 

iv. Se añade el HASH cada una de las páginas del documento PDF que se dispone 

a firmar. 

v. Se añade el HASH de cada una de las imágenes que representan las evidencias 

capturadas por el firmante del tipo “firma biométrica, huella y/o foto”. 

vi. Se añade evidencia relativa a la localización, si está disponible, relativa a la 

calle + código postal + población +  provincia + país. 

vii. Se añade evidencia relativa a las coordenadas GPS capturadas en el momento 

de la firma (si el GPS no está activado esta información irá en blanco), que 

además incluye hora GPS. 

viii. Se añade evidencia relativa a la información del dispositivo utilizado por el 

firmante para la captura de la evicencia (puntero stylus o lector de huella). 
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ix. Se añade evidencia del mapa de trazos y puntos (sólo para las evidencias 

capturadas del tipo “firma biométrica”) y su posición en el documento. 

x. Y por último se añade como evidencia el binario correspondiente al estándar 

que corresponda en cada caso: ISO/IEC 19794-7 para las evidencias de tipo 

firma biométrica, o el template en los formatos ISO/IEC 19794-2:2005 y/o 

ANSI 378 para las evidencias del tipo huella. 

4. Proceso 4: cifrado de evidencias: 

Todos los datos recibidos anteriormente los manejaremos en un bloque denominado 

“Encrypted Data”, el cual será cifrado de la siguiente forma: 

i. Se genera una clave simétrica aleatoria para cada evidencia con una 

longitud de 128bits. Esta clave la denominamos “Session Key”, 

ii. con la “session key” se cifra el grupo de datos denominado “Encrypted 

Data”, haciendo uso de un cifrado simétrico AES/ECB/PKCS5Padding. 

iii. por último, la “session key” es cifrada con la clave pública facilitada por 

el Tercerco de Confianza haciendo uso de un cifrado asimétrico 

RSA/None/PKCS1Padding. 

5. Proceso 5: consolidación de evidencias: 

i. Todos los datos recibidos son consolidados en un fichero XML por cada 

evidencia capturada. 

ii. Cada fichero XML contendrá, entre otros datos,  un bloque de datos “en 

claro”, con información no sensible, y otro bloque de datos cifrados, con la 

información sensible relativa a los datos biométricos capturados. 

6. Proceso 6: firma y sellado de las evidencias: 

i. Cada fichero XML, que consolida toda la información asociada a una 

evidencias capurada, es firmado con un certificado digital X509v3 emitido 

por un Prestador Autorizado a favor del CLIENTE, garantizando la 

autenticidad e integridad del documento consolidado, evidenciando cualquier 

intento de alteración.  

ii. La firma del fichero XML además incorpora estampa de tiempo, obtenida de 

una TSA autorizada en formato RFC3161. 
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7. Proceso 7: consolidación del documento PDF: 

i. Cada evidencia consolidada en su respectivo fichero XML firmado y 

estampado, será anexada al documento PDF en modo “attachment”. 

ii. Se añade al PDF una anotación con la representación gráfica de la evidencia, 

realizada acorde al diccionario de datos del estándar de PDF, que a su vez 

está vinculada a su correspondiente XML anexado. 

iii. El PDF incluirá tantos XML´s como evidencias hayan sido capturadas. Por 

ejemplo, si en el proceso se capturaron 2 firmas, sean o no del mismo 

firmante, el PDF contendrá dos XML´s, cada uno con su información 

particular. Además, si una misma evidencia es insertada en distintas páginas 

del documento PDF, habrá tantos XML´s como número de posiciones en las 

que se haya insertado dicha evidencia. 

8. Proceso 8: firma y sellado del documento PDF: 

i. El documento PDF, que ya incluye la anotación o anotaciones,  y el XML o 

XML´s anexos, es firmado con un certificado digital X509v3 emitido por un 

Prestador Autorizado a favor del CLIENTE, garantizando la autenticidad e 

integridad del documento consolidado, evidenciando cualquier intento de 

alteración. 

ii. El documento PDF además incorpora estampa de tiempo, obtenida de una TSA 

autorizada en formato RFC3161. 

d) Como resultado del proceso de cifrado y firma, el CLIENTE obtendrá como resultado un 

documento PDF, el cual podrá ser almacenado en los servidores del CLIENTE, o bien en los 

servidores de VIAFIRMA en caso de haberlo contratado explícitamente. Este documento PDF 

podrá ser remitido como copia a cualquiera de las partes involucradas en el proceso de firma 

o tercero autorizado manteniendo en todo momento la integridad del mismo. 

e) La clave pública que se usó para el CIFRADO de los datos en el proceso descrito en el proceso 

4.3,  pertenece a un certificado de cifrado cuya clave privada permanece custodiada de forma 

exclusiva por el Tercero de Confianza. Esta clave privada es necesaria para descifrar dicha 

información. 

f) En caso de un posible repudio de firma, en el que sea necesario el descifrado de los bloques 

de datos correspondientes a las evidencias biométricas capturadas durante el proceso de 

firma, el CLIENTE deberá remitir el PDF firmado, el cual incluye el fichero XML asociado a la 

evidencia biométrica, al Tercero de Confianza para que éste lo devuelva con los datos 

descifrados, a los efectos de poder practicar la oportuna prueba pericial. 
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La combinación de firma biométrica, firma con certificado digital y sello de tiempo proporcionan 

características de autenticidad, integridad y no repudio al documento. 

Las declaraciones de VIAFIRMA contenidas en este documento sobre las características y 

funcionalidades de la solución Viafirma Documents son suscritas bajo la premisa de que son ciertas 

y exactas. 

3.6. Terceros de Confianza 

La figura de un Tercero de Confianza es necesaria en varios puntos de todo proceso de firma y en 

distintas fases de su ciclo de vida. 

El sistema está preparado para trabajar con cualquier Tercero de Confianza que exponga sus 

servicios de forma estándar, a considerar: 

3.6.1. Certificados de Firma 

Para la firma de los documentos (PDF) así como los ficheros que contienen los valores probatorios 

de las evidencias capturadas (XML) son firmados con certificados digitales emitidos por prestadores 

de servicios de certificación CUALIFICADOS, o más comúnmente conocidos como Autoridades de 

Certificación. 

3.6.2. Certificado de Cifrado 

Toda la parte sensible relativa a las ISO´s implementadas para las evidencias del tipo Firma 

Biométrica (ISO/IEC: 19794-7:2014) y Huella Dactilar (ISO/IEC 19794-2:2005 o ANSI 378), son 

cifradas con la clave pública de un certificado de cifrado emitido por un prestador cualificado. 

3.6.3. Sellos de Tiempo 

Todas las firmas electrónicas realizadas durante los procesos de firma incluyen sellos de tiempo, 

emitidos éstos por un prestador CUALIFICADO. 

3.6.4. Servicio de Conservación 

Los documentos firmados se podrán conservar por un prestador CUALIFICADO para tal propósito. 
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3.7. Certificaciones e informes del producto 

3.7.1. Seguridad ISO/IEC 27001:2013 

Viafirma cuenta con la Certificación ISO/IEC 27001:2013 (Exp. Febrero 2019) número ES102911-1 

concedida por Bureau Veritas para el Desarrollo de Software de Firma Digital. 

 

3.7.2. Privacidad GDPR 

Certificado Privacidad Verificada emitido el despacho de abogados especializados en tecnología 

Techlegal en relación al proceso de adaptación al Reglamento UE 2016/679 del Parlamento 

Europeo y del Consejo, relativo a la protección de las personas físicas en lo que respecta al 

tratamietno de datos personales y libre circulación de estos datos (RGPD), presentando un nivel 

de cumplimiento adecuado. 

3.7.3. Audited Platform FMDA 

Certificado de Firma Manuscrita Digitalizada Avanzada, por EADTrust, con número de certificado: 

FMDA-2018-013: http://www.cartulario.net/documento/FMA9XFCWOI12NUTKL28M 

 

3.7.4. Informe Jurídico 

Informe jurídico de cumplimiento de validez legal realizado por el despacho de abogados 

especializados en tecnología Techlegal. 

3.7.5. Informe grafístico forense – pericial caligráfica 

Informe realizado por Doña María Isabel Salgado Rodríguez, experta en Pericia Caligráfica 

Documentoscopia y Psicografología por Instituto de Psicografologia de Madrid (IPSIGRAP). 

 

http://www.cartulario.net/documento/FMA9XFCWOI12NUTKL28M
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CLÁUSULA DE CONFIDENCIALIDAD 

Esta Propuesta es propiedad de Viafirma, S.L. - (en adelante viafirma). No podrá ser duplicada 

ni en su totalidad ni en parte para otro propósito distinto de su evaluación.    

Si el contrato le es adjudicado a VIAFIRMA como resultado o en relación con esta Propuesta de 

colaboración profesional, el cliente podrá tener el derecho de copiar, usar o revelar los datos en 

los términos estipulados en el Contrato.    

Esta cláusula no limita el derecho de viafirma de usar la información contenida en la propuesta si 

ésta ha sido obtenida de otras fuentes. Toda la información de esta propuesta está sujeta a 

dicha cláusula.  

Para más información contacte con: 

 

Viafirma Dominicana 

Tel.: +1 (809) 682 3928 

Email: viafirma_dominicana@viafirma.com 
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1. SERVICIO DE CENTRALIZACIÓN DE CERTIFICADOS DIGITALES 

1.1. ¿Qué es viafirma fortress? 

Viafirma fortress es una solución para la custodia de claves y firma centralizada con 

autenticación robusta de identidades, permitiendo un acceso intuitivo, universal, desde 

cualquier sistema operativo y desde cualquier lugar. 

 

imagen 1 uso de certificados centralizados 

 

Adaptado al marco normativo más exigente del mundo (eIDAS-Unión Europea) en cuanto a 

seguridad, identidad y firma digital. Con acceso al certificado mediante autenticación robusta 

de doble factor, por la que sólo el dueño del certificado puede acceder al mismo y firmar con el 

mismo. 

  



 
 

 
 

Página 6 de 25 Viafirma fortress Solución de Firma Digital y Certificados digitales centralizados 

Descripción Funcional 

1.2. ¿Qué es la firma en la nube o firma centralizada? 

La firma electrónica en la nube o firma centralizada es una solución de autenticación segura y 

que mejora la usabilidad de la firma. 

Como su propio nombre indica, se caracteriza porque el certificado digital se aloja en un 

servidor seguro (HSM), y el usuario accede a él cuando quiere firmar un documento digitalmente, 

previa autenticación de su identidad de manera robusta. 

La identificación robusta requiere al menos dos procedimientos de identificación que pueden 

ser: algo que “sabe el usuario” (password), algo que “tiene el usuario” (tarjeta de claves, token 

sms, token otp), algo que “hace o es el usuario” (firma, locución, huella, iris y otros factores 

biométricos). 

Así el certificado nunca está en manos del propietario del mismo sino que éste accede a ella 

cuando lo requiere autenticándose sin necesidad de instalar ningún certificado ni software en el 

dispositivo desde el que se efectúa el trámite. 

1.3. ¿Es segura la firma en la nube? 

El hecho de que el certificado no esté físicamente instalado en ningún dispositivo, incrementa la 

seguridad del mismo. 

Si el certificado en un dispositivo donde por regla general las passwords están guardadas, es 

relativamente fácil que otra persona con acceso a dicho dispositivo pueda firmar por nosotros. 

Sin embargo, para usar la firma en la nube hacen falta como ya indicamos dos factores de 

autenticación al menos. 

1.4. ¿Cómo se genera un certificado en la nube? 

A través del registro previo se vincula la identidad física con la digital (enrolamiento), lo que 

permite emitir un certificado personal en un servidor seguro en la nube (HSM) que será invocado 

cuando sea necesario su uso. 

1.5. ¿Qué es la autenticación robusta? 

La identificación robusta requiere al menos dos procedimientos de identificación que pueden 

ser: algo que “sabe el usuario” (password), algo que “tiene el usuario” (tarjeta de claves, token 

sms, token otp), algo que “hace o es el usuario” (firma, locución, huella, iris y otros factores 

biométricos).  
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2. ARQUITECTURA DE LA SOLUCIÓN 

 
imagen 2 arquitectura general de la solución 

 

 
 

imagen 3 stack de desarrollo de la solución 
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3. FUNCIONALIDADES PRINCIPALES 

3.1. Centralización de Certificados 

Viafirma fortress soporta varios modelos y fabricantes de HSM´s, permitiendo una custodia dual 

de claves, pudiéndolo configurar en modo estándar (cloning) o derivación de claves (key-export). 

De manera opcional, permite la importación en el HSM de certificados digitales generados de 

forma externa y en formatos .p12 o .pfx. 

 

imagen 4 gestión de certificados 

 

3.1.1. Generación de certificados 

Fortress cuenta con la integración de varios prestadores de certificación (PSC/CA1), permitiendo 

automatizar procedimientos como la generación de certificados centralizados. 

Todo ello gracias a un sistema plugable para añadir nuevas interfaces de conexión e integración 

a nuevos prestadores y nuevos perfiles de certificados. 

 

imagen 5 permite conexión múltiple de prestadores 

 
1 Prestador de Servicio de Certificación / Autoridad de Certificación 
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3.1.2. Ciclo de Vida del Certificado 

Gestiona desde un único punto todo el ciclo de vida de los certificados, permitiendo editar el 

alias del certificado para facilitar su identificación, desactivarlo, delegarlo o interactuar con el 

prestador de certificados para su renovación o revocación. 

 

imagen 6 detalles gestión ciclo de vida del certificado 
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3.2. Gestión de Identidades 

3.2.1. Múltiples Certificados 

Un mismo usuario podrá disponer de uno o varios certificados, de distintos perfiles y de distintos 

prestadores. 

 

imagen 7 solicitudes de nuevos certificados 

 

3.2.2. Delegación de Certificados 

Un usuario podrá delegar el uso de su certificado a otra persona, manteniendo los mismos 

niveles de seguridad establecidos para su uso, y de igual forma, un usuario podrá usar 

certificados que otros usuarios hayan delegado en él. 

 

imagen 8 delegación de certificados 

3.2.3. Políticas de Uso 

Las identidades podrán estar asociadas a políticas de uso, funcionalidad imprescindible en la 

gestión de delegación de certificados o incluso para certificados propios. 
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Las políticas determinarán DÓNDE, CÓMO y CUÁNDO se podrán usar los certificados digitales 

propios o los delegados en colaboradores. 

 

imagen 9 políticas de uso 

 

3.2.4. Grupos funcionales 

Podrás incorporar agrupaciones lógicas que te permitirán asociar configuración específicas a 

nivel de usuarios,  políticas de uso, factores de protección o sistema externos autorizados. 

 

3.2.5. Auditoría de uso 

Toda la actividad registrada por el sistema queda auditada y registrada, quedando esta 

información a disposición del usuario. La auditoría queda igualmente registrada y disponible para 

otros dos roles del sistema, como son administradores y auditores.  
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imagen 10 auditoría de uso 
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3.3. Factores de Autenticación 

Los certificados se asocian a mecanismos de seguridad para controlar su uso y están basados en 

distintos niveles de protección: algo que sabe, algo que tiene o algo inherente a la persona. 

 

imagen 11 proveedores de identidad para protección de claves 

 

3.3.1. Factor basado en token OTP 

Disponibles apps iOS y Android asociadas a la identidad del usuario y que generan un código de 

seguridad válido durante treinta segundos. 

La licencia incluye la entrega de las apps iOS y Android con logotipo y nombre corporativo del 

cliente para ser refirmadas por el cliente y distribuidas por los canales previstos por cada market 

(App Store y Google Play respectivamente). 
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imagen 12 app nativa para token OTP 

 

De igual forma la entrega de las apps personalizadas para el cliente permiten ser distribuidas ad-

hoc mediante herramientas tipo MDM (Mobile Device Management). 

El uso de este factor de seguridad podrá ser sustituido por la aplicación gratuita Google 

Authenticator, disponible tanto para iOS como para Android, y que el usuario podrá configurar 

cómodamente desde la gestión de sus identidades, en el dashboard de viafirma fortress. 

 

imagen 13 app google Authenticator para token OTP 
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3.3.2. Factor basado en token SMS 

Viafirma fortress notifica al móvil del usuario, mediante SMS, el segundo factor necesario para el 

uso de sus certificados en forma de token OTP (one-time-password). Están soportados varios 

proveedores para el envío de SMS.  

 

imagen 14 autenticación basada en token SMS  

 

3.3.3. Factor basado en token Email 

Viafirma fortress notifica a la cuenta de correo del usuario el segundo factor necesario para el 

uso de sus certificados en forma de token OTP (one-time-password). 

 

imagen 15 autenticación basada en token EMAIL  
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3.3.4. Factor basado en PIN 

El usuario podrá elegir un código personal, compuesto por cuatro números, elegidos por el titular 

del certificado en el momento de su generación y almacenamiento en viafirma fortress. 

 

imagen 16 autenticación basada en PIN 

 

3.3.5. Factor basado en password 

El usuario podrá elegir una contraseña elegida por el titular del certificado, y asociada a una 

longitud y robustez definida en las políticas de uso. 

3.3.6. Factor basado en LDAP/Active Directory 

La autorización de uso del certificado estará basada en el acceso con user/password del usuario 

en su LDAP/Active Directory corporativo. 

 

imagen 17 autenticación basada en token LDAP  
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3.3.7. Factor basado en huella dactilar 

Si ya cuentas con un registro las huellas de los usuarios autorizados, podrás hacer uso de este 

factor de protección, incorporando la integración con un backend de huellas para la 

identificación, verificación y enrolamiento de usuarios y que permitirá hacer uso de lectores de 

huella en las operaciones de autenticación o firma electrónica con los certificados custodiados 

por fortress. 

 

imagen 18 Dispositivos para lectura de huellas dactilares  

 

Cuenta con soporte a lectores móviles Tactivo para iOS y Android de Precise Biometrics, con 

captura de templates en formatos ISO/IEC 19794-2:2005 y ANSI 378. También cuenta con el 

soporte a lectores de sobremesa pensados para los procesos de enrolamiento de identidades en 

los puestos de registro. 

3.4. Firma Centralizada 

Contar con certificados centralizados te pemitirá, por supuesto, incorporar firma centralizada en 

tus procesos. En general, con fortress se gestionan tres procedimientos de firmas centralizadas 

teniendo en cuenta el origen de las peticiones. 

3.4.1. Firma cliente (desktop – CSP) 

Los certificados centralizados en fortress podrán ser usados en procesos de firma cliente gracias 

a fortress desktop, la aplicación cliente de viafirma que permitirá el uso de estos certificados en 

sitios web o aplicaciones de terceros que los soliciten. 
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imagen 19 CSP – aplicación Viafirma fortress desktop  

 

Fortress desktop además hace uso de extensiones instaladas en los navegadores que permiten 

aplicar políticas de uso y restricciones definidas por los propietarios de los certificados. 
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3.4.2. Firma cliente (mediante API) 

Podrás integrar tus sistemas de información para incorporarles los servicios de firma 

centralizada, donde cada usuario al que se le requiera su certificado digital para firmar o 

autenticarse tendrá que superar el factor o factores de protección definidos en cada caso para 

autorizar la operación. 

 

imagen 20 Ejemplo de firma con viafirma fortress mediante integración  
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3.4.3. Firma desatendida (mediante API) 

Se permite también la configuración de políticas de acceso basadas en número de uso o tiempo, 

ideal para el uso de firmas desatendidas como sellos electrónicos o facturas electrónicas, 

pudiendo gestionar en este caso certificados digitales asociados a los sistemas de terceros 

integrados con las APIs de viafirma fortress. 

 

imagen 21 Ejemplo de firma desatentidida con viafirma fortress  

 

3.4.4. Políticas de firma 

Se ofrecen distintas políticas de firma entre los servicios expuestos a integradores, con formatos 

de firma PDF y XML en todas sus variantes, incluyendo formatos de firma longeva LTA/TV. 

También podrás definir políticas de sellos o stampers de firma, pudiendo elegir entre varias 

representaciones visuales y marcas de agua basadas en texto, imágenes, barcode, QR-Code y 

PDF-417. 

 

imagen 22 stampers configurables 
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4. FUNCIONALIDADES AVANZADAS DE SEGURIDAD 

4.1. API´s para integradores 

Los servicios expuestos a integradores hacen uso de un protocolo de autorización basado en 

OAuth v2 para la validación de identidades y uso de certificados centralizados. 

Mediante un panel de control se facilita esta gestión de credenciales, pudiendo definir URLs 

autorizadas, factores de protección asociados, certificados digitales autorizados (para firma 

desatendida), etc. 

Esta integración será gestionada en fortress mediante la figura de “SISTEMAS CLIENTES”. En 

esta gestión se definen las conexiones entre fortress y sistemas de terceros que han integrado 

vía API, así como la conexión establecida entre fortress y nuestro CSP (viafirma fortress 

desktop). 

Para cada Sistema Cliente se podrán configurar las URLs autorizadas a su uso, así como qué 

grupos o qué factores de autenticación están autorizados. 

Por ejemplo, para un sistema cliente podemos forzar a que todos los usuarios hagan uso de un 

factor de autenticación en concreto, por ejemplo SMS. También se podrá forzar, por ejemplo, a 

que todos los usuarios de un sistema cliente estén obligados a superar dos factores de 

autenticación en lugar de uno. 
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4.2. Doble factor de autenticación 

Cuando se configura una política de doble factor, y si así se ha definido, el sistema se asegurará 

que el usuario no sólo haga uso de los dos factores de autenticación, sino que los dos elegidos no 

sean de la misma categoría: 

• Algo que sé: email, LDAP, password y PIN. 

• Algo que tengo: OTP y SMS. 

• Algo inherente a mi persona: huella biométrica. 
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4.3. Acceso al portal con doble factor 

Los usuarios podrán ser creados con políticas que requieran un acceso al portal con doble factor, 

debiendo usar en ese caso alguno de los sistemas de seguridad previamente establecidos para 

cada usuario: OTP o SMS. 
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Esta configuración puede ser obligatoria para todos los usuarios registrados en el sistema o 

habilitado a discreción del administrador. 

4.4. Bloqueo de factores de autenticación 

Los factores de autenticación se bloquearán tras un número de reintentos que puede ser definido 

en las políticas de uso del sistema. 

Si un usuario supera dicho número de reintentos el factor de autenticación quedará bloqueado, 

debiendo utilizar otro, si tuviese algún otro configurado, o bien necesitaría acceder las 

preferencias de su cuenta de usuario y desbloquear el factor, para lo cual se le solicitará 

nuevamente una autenticación, así como la posibilidad de resetearlo. 
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4.5. Protección de sesiones y tokens de autenticación 

Los sistemas clientes podrán definir el comportamiento deseado para el tratamiento de las 

sesiones de trabajo de sus usuarios. De esta forma podrán definir un período máximo de 

inactividad, y transcurrido éste, el sistema obligará al usuario a autenticarse nuevamente. Esta 

restricción está orientada al uso del API y del CSP (viafirma desktop). 
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De igual forma se podrá definir un período máximo para el cacheo de los tokens de 

autenticación, permitiendo con ello optimizar trabajos en lote o con una mayor cadencia de uso 

donde el usuario no necesite superar el factor de autenticación en cada operación de firma. 

 

imagen 26 Protección de sesiones abiertas  

 

Por ejemplo, en un sector sanitario, donde un doctor debe firmar un número elevado de recetas 

electrónicas, sólo tendría que superar un primer factor de protección, por ejemplo el OTP, y los 

próximos (por ejemplo) 30 minutos, podrá seguir firmando recetas con ese certificado sin 

necesidad de volver a solicitar un nuevo factor de autenticación. 

4.6. Custodia cifrada de documentos firmados 

Cuando se hace uso del API de viafirma para la firma de documentos, éstos quedarán custodiados 

en el sistema activando un mecanismo de cifrado para evitar un uso no autorizado y mantener la 

confidencialidad documental. 

Mediante configuración se podrá determinar la modalidad de persistencia del documento en 

función de formato de firma: 

• guardar el documento firmado o bien guardar el documento firmado y su referencia 

(original), sólo para casos de firmas DETACHED. 

Si la firma ha sido solicitada por un componente de terceros, mediante la comunicación con el 

CSP de viafirma (fortress desktop), entonces lo único que se gestiona desde viafirma es la firma 

del hash recibido, aplicándole en el HSM una firma PKCS#1, y en ningún caso el documento 

asociado a dicho hash queda persistido en viafirma. 

4.6.1. Cifrado de documentos firmados 

Los documentos persistidos por el sistema de custodia estarán cifrados con una clave simétrica 

AES-128. 
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Además, el nombre del fichero es sustituido por el resultado de su resumen SHA-256, impidiendo 

establecer una relación semántica del origen de la transacción de firma que lo originó. 

4.6.2. Información sobre el PATH de custodia 

El sistema permite definir un path-base para iniciar la custodia de documentos, y partir de él se 

ubica de forma dinámica en función de varios factores asociados a la transacción de firma. 

Los documentos firmados se encontrarán con las siguientes extensiones: 

• .csig para firmas CAdES 

• .pdf para formatos PAdES 

• .xsig para formatos XAdES 

Y en el caso de tener activado el cifrado de la custodia de documentos, éstos se encontrarán con 

la extensión .ksd (KeepSafe encrypted file). 
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CLÁUSULA DE CONFIDENCIALIDAD 

Esta Propuesta es propiedad de Viafirma, S.L. - (en adelante viafirma). No podrá ser duplicada 

ni en su totalidad ni en parte para otro propósito distinto de su evaluación.    

Si el contrato le es adjudicado a VIAFIRMA como resultado o en relación con esta Propuesta de 

colaboración profesional, el cliente podrá tener el derecho de copiar, usar o revelar los datos en 

los términos estipulados en el Contrato.    

Esta cláusula no limita el derecho de viafirma de usar la información contenida en la propuesta si 

ésta ha sido obtenida de otras fuentes. Toda la información de esta propuesta está sujeta a 

dicha cláusula.  

Para más información contacte con: 

 

Viafirma Dominicana 

Tel.: +1 (809) 682 3928 

Email: viafirma_dominicana@viafirma.com 
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1. VIAFIRMA RA 

1.1. ¿Qué es Viafirma RA? 

Viafirma RA es la solución web que permite, desde el punto de vista privado o interno de la 

Autoridad de Registro, la gestión del ciclo de vida de cada solicitud que se reciba relacionada con 

un certificado digital (nueva solicitud, renovación o revocación).  

Es decir, una vez que el cliente ha realizado su correspondiente solicitud a través del formulario 

web, ésta será recibida en la parte privada  del software Viafirma RA, desde el cual el registrador 

podrá proceder con todos los pasos relativos la tramitación  de cada una de estas solicitudes. 

1.2. Funciones principales y características técnicas 

Viafirma RA es una solución 100% web que se encarga de la gestión integral del ciclo de vida de 

los certificados. 

Desde una parte pública, permite al usuario realizar una serie de acciones, algunas de las cuales 

también pueden ser realizadas desde cada su propia cuenta de usuario en Fortress: 

• Solicitud online por parte del suscriptor, para la emisión o renovación de su certificado.  

• Solicitud de suspensión o revocación del certificado.  

• Anexar la documentación requerida. 

• Comprobar el estado de una solicitud o de un certificado ya emitido.  

Desde la parte privada, permite a los Registradores de la RA: 

• Gestionar las solicitudes recibidas. 

• Generar y configurar el envío automático de avisos y notificaciones ante caducidades 
próximas de los certificados.   

• Buscar certificados desde diferentes criterios y filtros, arrojando resultados que 

permiten analizar la información en detalle. 

• Acreditación remota, ya sea de manera desatendida, a través de un proceso de 

verificación auto asistida del suscriptor, o de manera atendida con un registrador, 

través de un sistema videoconferencias incorporado en el software. 
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Ilustración 1 Ejemplos de pantallas de gestión de la RA (parte privada) 

 

                                

                                   Ilustración 2 Pantallas de acreditación remota (parte privada) 

1.3. Seguridad en el acceso de usuarios a la parte 

privada del software 

El acceso de los usuarios que haya recibido autorización para visualizar el contenido privado del 

software, será a través de certificado digital, ya sea local o en la nube. Es una manea de 

garantizar que el acceso no depende solo de una combinación de usuario/contraseña custodiada 

por el propio usuario.  

El software permite otorgar diferentes roles a diferentes usuarios, de manera que cada usuario 

solo tendrá permisos para acceder a aquellas partes del menú de funcionalidades asignadas a ese 

rol, y no a otras.  
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Ilustración 3 Pantallas de acceso (parte privada) 

 

1.4. APIs de integración 

El software dispone de APIs para poder integrar gran parte de sus funcionalidades.  

Desde la parte privada del software, en el Panel de Control, se puede encontrar acceso a la capa 

de servicios REST, que permitirán usar datos de los formularios, gestión de documentos, etc. 

intercambiados entre Viafirma RA y sistemas de terceros.  

 

Ilustración 4 Pantallas de acceso a los servicios REST 
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1.5. Manuales y recursos de apoyo  

El software cuenta con Manuales, tanto para:  

• Rol de registrador. 

• Rol de administrador. 

• Usuario (usuarios externos que hagan su solicitud de certificado).  
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1. INTRODUCCIÓN A LA PROPUESTA 

1.1. Resumen de la propuesta 

La propuesta se presenta para proporcionar el servicio de mantenimiento y soporte profesional de 

las soluciones implantadas y en uso por parte del cliente. 

El mantenimiento implica el derecho del cliente de recibir actualizaciones de los productos de 

forma gratuita mientras dure el servicio contratado. 

Las condiciones específicas y detalladas del servicio de soporte técnico se encuentran en el 

apartado 3 del presente documento, donde se especifican entre otras cosas los tiempos de 

respuesta según niveles de incidencia. 

1.2. Metodología de prestación del servicio 

1.2.1. Metodología en fase de soporte y operación 

En proyectos de implantación de esta naturaleza nos ayudamos de herramientas de gestión como 

las descritas a continuación: 

• Zoho Helpdesk: sistema web encargado de la gestión de tickets de cualquier naturaleza 

(incidencias, consultas) que se generen durante el servicio. Permite realizar seguimiento 

de las incidencias por parte del equipo de Viafirma y del cliente (incluyendo el usuario), 

generación automática de informes, creación de alertas y avisos al equipo de Soporte ante 

potenciales incumplimientos de los ANS, etc. 

• Nagios: plataforma Open Source de monitorización de servicios. Permite monitorizar 

distintos tipos de servicios y puertos (servidores web, servidores de aplicaciones, bases de 

datos, etc.) permitiendo a la vez disponer de alertas ante cualquier tipo de incidencia, y 

de indicadores de disponibilidad del servicio para la generación de informes. 

• Gitbook: plataforma para la generación de documentación de entregas.  

El perfil responsable del servicio, así como el grupo de aseguramiento de la calidad, serán 

responsables de la observación continua de la evolución de los distintos indicadores de la calidad 

del servicio y del soporte, tomando las medidas correctoras que sean necesarias. Del mismo modo, 
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serán responsables de que cualquier entrega, nueva versión o, en general, cualquier actuación que 

lo requiera, implique la actualización o generación de la documentación necesaria en los niveles 

de calidad requeridos. 

1.2.2. Control de calidad 

Cualquier potencial cambio en el producto será comunicado con la suficiente antelación, de cara 

a que los trabajos de actualización sean realizados en ventanas de tiempo donde no afecte a los 

usuarios. Viafirma dispone de procedimientos para realizar rollback de la actualización ante 

cualquier fallo que se detecte en la misma.  

1.2.3. Plan de calidad en la evolución del software 

Viafirma dispone de certificación ISO-9001 de sus procesos de aseguramiento de la calidad. Ello 

implica la existencia de un amplio conjunto de protocolos que son supervisados por una 

certificadora independiente. 

Los procesos de gestión de calidad de los productos software Viafirma están dirigidos a satisfacer 

al cliente y las exigencias del personal implicado en el mismo, así como a proporcionar valor a los 

clientes con nuestros productos. Para ello, se gestionan: 

• Las expectativas del cliente: gestión de nuevos requisitos para los productos, confección 

de backlogs, etc. 

• Los riesgos asociados: compatibilidad hacia atrás, coherencia de nuevas evoluciones de 

productos, introducir excesiva complejidad en el producto, etc. 

• Las relaciones con el cliente: despliegue de nuevas versiones, comunicaciones de 

novedades o incidencias, recepción de errores, incidencias o consultas, soporte, etc. 

• El personal asociado al producto: gestión de habilidades, capacidades, motivación, bajas 

temporales o definitivas, etc. 

Trabajamos en un ambiente ágil, con una unidad principal: el backlog del producto (todo el 

conjunto de nuevos requisitos a implementar), que se van descomponiendo en versiones 

programadas en función de la relevancia del requisito, su urgencia, personal implicado, riesgos, 

dificultad de implementación, etc. en interacciones de versiones que van desde las dos semanas 

hasta los tres meses. 

La clave está en la existencia de un equipo de Aseguramiento de la Calidad. Este equipo es 

absolutamente independiente del equipo de producto, y es de hecho un equipo transversal, que 
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gestiona todos los productos de la suite Viafirma. Entre las atribuciones del equipo de Calidad 

están: 

• La verificación del conjunto de requisitos del backlog que se incluyen en una 

versión, asegurando que la nueva versión satisface las necesidades esperadas por el 

conjunto de clientes. 

• La verificación de que los modelos resultado del análisis del backlog se corresponden 

con las expectativas de los clientes.  

• La ejecución del plan de pruebas de la versión, independientemente de la ejecución 

del mismo por parte del equipo de producto.  

• La verificación de la calidad de los entregables para cada versión, conjuntamente 

con el Product Manager.  

• La interacción con el equipo de Comunicación para que se notifique a los clientes la 

próxima versión esperada, novedades, etc. 

• La creación de los registros documentales necesarios para la certificación ISO-9001, 

referentes a la ejecución de las distintas tareas anteriores necesarias en su 

desempeño. 

• La creación, o revisión, de los manuales de usuario y otra documentación asociada 

a la nueva versión (documentación formativa, etc.).  

• La ejecución conjunta, cuando aplica, de pruebas con el cliente.  

• El mantenimiento de la matriz de riesgos y verificación de que se controlan o mitigan 

correctamente. 

• La verificación de que el rendimiento del software no ha disminuido con la nueva 

versión. 

• La revisión de los indicadores de calidad de código en la infraestructura de 

integración continúa implantada para el desarrollo de productos (en este caso, 

Sonar).  

1.2.4. Garantía 

Viafirma se compromete a resolver sin coste alguno cualquier tipo de incidencia producida por una 

incorrecta instalación o gestión, así como las derivadas de errores de diseño o parametrización, 

cuya responsabilidad se atribuya al adjudicatario durante la ejecución de los trabajos asignados. 

Durante el período de servicio, cualquier corrección requerida en nuestra plataforma será 

ejecutada por Viafirma sin coste alguno, incluida la implantación del software corregido, parches, 

etc. en el entorno de calidad y posteriormente en el de producción. 
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La garantía también incluye la resolución de incidencias funcionales y técnicas, detectadas por los 

usuarios durante el manejo del sistema y que requieran la modificación, adaptación o 

parametrización de los procesos previamente desarrollados. 

También se incluyen dentro de la garantía los trabajos requeridos de análisis y resolución de 

incidencias de usuario que, una vez analizadas, no requieran cambios o modificaciones de la 

aplicación, pero puedan requerir actuaciones técnicas, revisión de datos, interfaces, etc. Estas 

tareas de soporte asegurarán la necesaria ayuda para procesos propios de usuario, o la resolución 

de consultas, o incidencias de cualquier clase, sobre las aplicaciones implantadas, e incluirán: 

• La resolución de peticiones de consulta o de soporte a procesos de usuario ante una 

incidencia. 

• Documentación de las consultas, incidencias y peticiones de cambio y realización de las 

acciones encaminadas a su resolución. 

Por ello, Viafirma dispondrá de los recursos necesarios para la ejecución de estas tareas. 

1.2.5. Seguridad 

Viafirma cuenta además entre sus procedimientos la implantación del Sistema de Gestión de la 

Seguridad de la Información, con certificado UNE ISO/IEC-27001:2013 actualizado en Marzo de 

2020 y con número de registro ES102911-1. 

 

1.2.1. Prestador Servicio de Confianza Cualificado 

(eIDAS) 

Viafirma consta en el registro europeo oficial como Prestador de Confianza Cualificado, con 

número de registro : PSC-2019/0008 y publicado en las listas de confianza   

  

https://viafirma.com/download/certificados/CertificadoSI-0085-2019_ES_2020-03-16.pdf
https://sedeaplicaciones.minetur.gob.es/Prestadores/Inicio.aspx
https://www.viafirma.com/download/certificados/AENOR-Certificado-PSC-20190008-VIAFIRMA.pdf


 
 

 

 
Oferta Soporte  

) 

Página 10 de 24 

2. ANS/SLA SOPORTE TÉCNICO PROFESIONAL 

El propósito de este SLA informa de las condiciones del soporte técnico profesional ofrecido por 

VIAFIRMA al CLIENTE. 

Este documento no sustituye lo establecido en el Contrato y/o Acuerdo de Licencia de Uso de los  

productos o soluciones contratados. 

2.1. Descripción del Alcance 

2.1.1. Alcance del Soporte Técnico Profesional 

El soporte incluye el siguiente alcance: 

• Solución de errores del software. 

• Soporte a la parametrización y reconfiguración de los productos y sistemas contratados, 

incluyendo parametrización en remoto vía SSH. 

• La resolución de problemas cuya solución no esté explícitamente recogida en los manuales 

entregados. 

• Soporte al diagnóstico de un problema causado por factores fuera de nuestro control 

razonable, incluyendo cualquier caso de fuerza mayor o de catástrofe más allá del alcance 

de VIAFIRMA.  

• Soporte sobre las APIs de integración desarrolladas por Viafirma. 

• Análisis de logs y evidencias para la resolución de las incidencias reportadas. 

• Servidor de aplicaciones: asistencia al mantenimiento preventivo y evolutivo del servidor 

de aplicaciones sobre los que se ejecuta el software de Viafirma, como Apache Tomcat o 

el recomendado explícitamente por Viafirma siempre y cuando éste haya sido instalado y 

configurado por el equipo técnico de Viafirma. 

• Asistencia al mantenimiento del sistema operativo sobre el que corre el software de 

Viafirma, siempre y cuando éste corresponda a las versiones y fabricantes recomendados 

durante la instalación del software de Viafirma, y con las limitaciones asociadas a los 

permisos y roles asignados al usuario asignado a Viafirma y las exclusiones incluidas en el 

siguiente capítulo. 
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• Asistencia para la publicación de las apps en los markets oficiales o su distribución privada. 

Esta asistencia no incluye el uso de herramientas tipo MDM o similar. 

• Informes de actuación de soporte técnico. Se remitirán obligatoriamente cuando la 

intervención del soporte estuviera relacionada con niveles de severidad 1 ó 2.  

• Acceso a documentación técnica avanzada y personalizada para la instalación del CLIENTE. 

• Base del Conocimiento. 

• Asistencia y colaboración con empresas de terceros para actividades exclusivas de 

integración del software de Viafirma. Esta colaboración se limita a reuniones técnicas, en 

remoto mediante canales como webex o similar, cuyo objetivo sea la evaluación de un 

problema existente relacionado con los productos o soluciones de Viafirma o para la 

evaluación de una nueva integración. Las reuniones presenciales no están incluidas en el 

alcance del soporte técnico profesional, debiendo ser contratadas explícitamente por el 

CLIENTE. 

• Acceso al canal helpdesk, aplicando, si procede, las restricciones en cuanto a la limitación 

de usuarios y número de tickets si establecidos en el Contrato y/o Acuerdo de Licencia de 

Uso de los  productos o soluciones contratados. 

• Asistencias planificadas: se ofrecen distintos canales para la asistencia remota concertada 

con el equipo técnico del CLIENTE, entre ellos los enumerados a continuación: 

o vía Google meet, Microsoft Teams, webex o similar. 

o conexión remota a puestos de usuarios finales (PC/Linux/Mac). Se realizarán 

conexiones remotas a través de las aplicaciones autorizadas por el CLIENTE y 

ajustadas a estándares RDP y que no implique la adquisición de licencias de 

software con cargo a Viafirma. 

2.1.1.1. Fuera del alcance 

• Horario no contratado: quedan excluidas las intervenciones fuera del horario de soporte 

contratado a menos que hayan sido explícitamente contratadas por el CLIENTE con un 

período de antelación no inferior a quince días. 

• Idioma distinto al español. 
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• Software de terceros: quedan excluidas las tareas de configuración, mantenimiento o 

cualquier otra intervención sobre software de terceros, a menos que hayan sido 

contratadas explícitamente por el CLIENTE. 

• Código fuente: quedan excluidas las resoluciones de problemas derivados de 

modificaciones del código fuente por fuerza bruta o ingeniería inversa. 

• Hardware: quedan excluidas las resoluciones de problemas derivados con el hardware o 

los servicios de infraestructura ajenos a Viafirma, entre ellos: recursos físicos del servidor, 

como memoria, discos, etc, acceso a redes y otros servidores externos.  

• HSM: queda excluido del alcance del soporte cualquier mantenimiento sobre los 

dispositivos HSM con los que los productos y soluciones de Viafirma integran. El soporte 

de estos dispositivos asociados con la firma y el manejo de certificados digitales debe ser 

contratado por el CLIENTE de forma explícita con el fabricante o distribuidor autorizado 

en cada caso. 

• Servidor de aplicaciones: queda excluido del alcance el mantenimiento e intervenciones 

sobre aquellos servidores de aplicaciones que no hayan sido instalados y configurados por 

el equipo técnico de Viafirma. 

• Servidor de Base de Datos: queda excluido del alcance del soporte el mantenimiento e 

intervenciones sobre el servidor dedicado a la base de datos (oracle, postgre, mysql, etc.). 

Estas tareas deben ser gestionadas por el DBA (administrador de la base de datos) del 

CLIENTE. 

• Sistema Operativo: quedan excluidos aquellas intervenciones sobre el sistema operativo 

que requieran permisos root o que requieran permisos sobre la máquina anfitriona en caso 

hacer uso de servidores virtualizados. También quedan excluidas aquellas intervenciones 

en el sistema operativo del servidor si éstas no tienen relación con los productos o 

soluciones de Viafirma. 

• Conexiones remotas a servidores mediante terminal server, team viewer o similar. La 

conexión remota a servidores sólo será mediante conexión SSH. 

• No se incluye la resolución de incidencias provocadas por causas terceras (software de 

terceros, mala instalación de un software, cortes de suministro eléctrico, configuraciones 

incompatibles, virus, manipulaciones del usuario, hardware desactualizado, hardware y/o 

software incompatible, configuraciones del sistema operativo, mal uso por parte del 

usuario, etc.). 

• No se incluyen desplazamientos a las instalaciones del CLIENTE, salvo excepciones.  
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• Formación: quedan excluidos los servicios de formación distintos a los contratados 

explícitamente en el Contrato y/o Acuerdo de Licencia de Uso de los productos o 

soluciones contratados. 

• Fueza mayor: excluidas las intervenciones y resoluciones a cualquier problema causado 

por factores fuera de nuestro control razonable, incluyendo cualquier caso de fuerza 

mayor o de catástrofe más allá del alcance de Viafirma. 

2.2. Tipo de Nivel de Servicio 

Tanto la garantía como la prestación del servicio de soporte profesional asociada a los productos 

y soluciones de Viafirma se ofrecen a partir de un NIVEL 3 de servicio, es decir, el CLIENTE 

contactará con el equipo de soporte mediante personal cualificado, técnico y funcionalmente en 

el área relacionada con las soluciones implantadas por Viafirma y dentro del alcance del presente 

acuerdo. 

 

 

Como se describe en la imagen anterior, el usuario final del CLIENTE no contactará en ningún caso 

con el equipo de soporte de VIAFIRMA, sino que lo que hará a través del nivel 1 ofrecido por el 

propio CLIENTE. 

imagen 1 relación entre usuarios y finales y CAU de soporte 
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2.3. Soluciones Incluidas en el Alcance 

Viafirma Platform (soporte 24/7) 

Viafirma Signservices (soporte 24/7) 

Viafirma Documents (soporte 24/7) 

Viafirma Inbox (soporte 24/7) 

Viafirma Fortress(soporte 24/7) 

Viairma RA (soporte 8x5, de lunes a viernes, de 9:00am a 5:00pm, excepto festivos en 

República Dominicana)  
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3. DEFINICIONES 

⚫ Petición. A los efectos de este acuerdo, una petición de soporte o servicio, generalmente una 

solicitud de rectificar un defecto en el código existente o una solicitud que no implica ninguna 

modificación al código, como por ejemplo, una pregunta o una intervención del equipo de 

soporte. 

⚫ Tiempo de Respuesta. Tiempo transcurrido entre el momento de la notificación de la 

incidencia por parte del Cliente y la confirmación de recepción por parte de VIAFIRMA que 

implica las siguientes acciones: 

■ Confirmación de la petición de soporte por la vía de recepción. 

■ Priorización de la incidencia según severidad y categoría. 

■ Asignación del número de reporte de incidencia y asignación a un técnico adecuado 

para gestionar el problema. 

⚫ Tiempo de Resolución. Tiempo transcurrido entre la notificación de la incidencia por parte 

del Cliente y una de las siguientes respuestas por parte de VIAFIRMA: 

■ Respuesta aclaratoria sobre las funcionalidades del producto, que pueden estar 

descritas o no en la documentación actual de VIAFIRMA. 

■ Respuesta solicitando más información acerca del problema pues la que se ha 

suministrado es insuficiente para enfrentar la identificación del problema o la 

resolución de la incidencia. 

■ Respuesta satisfactoria que le permita dar por cerrada la incidencia en forma de 

documento o de parche del producto. 

⚫ Tiempo de Resolución Máximo. El tiempo garantizado dentro del Nivel de Servicio de 

Soporte contratado. 
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4. SERVICIOS DE ATENCIÓN AL USUARIO 

Una vez implantados los servicios en el entorno de producción del CLIENTE, el sistema pasará a 

estar cubierto por el Servicio Soporte Técnico para asegurar el buen funcionamiento de los 

productos y soluciones de Viafirma frente a las posibles incidencias y problemas que puedan 

producirse durante su explotación, ofreciendo los siguientes puntos de acceso: 

4.1. Puntos de Acceso 

• Soporte vía web (helpdesk): Viafirma pone a disposición del CLIENTE una herramienta de 

bug tracking que permite reportar las incidencias o peticiones y realizar el seguimiento 

de los tickets abiertos. El sistema esta disponible a través del sitio web 

https://soporte.viafirma.com 

• Soporte vía email: remitiendo un correo a las cuentas ayuda@viafirma.com o 

helpdesk@viafirma.com se creará automáticamente un ticket asociado a la cuenta del 

CLIENTE. Para ello, es necesario que el remitente esté previamente registrado en el 

sistema de helpdesk. 

• Soporte telefónico: para las incidencias de severidad 1 (“Crítica”) y 2 (“Alta”) que lo 

requieran, tal y como se detalla en el capítulo 4.5.2, El número de teléfono local para el 

acceso telefónico será +1 (829) 954-8023. Ese será el número definido para atender 

cualquier necesidad de soporte 24/7 en las herramientas incluidas en este alcance de 

soporte (se excluye expresamente Viafirma RA, que tiene un soporte 8x5). 

4.2. Equipos de Soporte 

El equipo de trabajo de Viafirma está dividido en los distintos niveles de servicio: 

• NIVEL 1: equipo de recepción. Es responsable de la atención y recepción de la peticiíon 

de servicio, registrándola y escalándola al equipo técnico adecuado. 

• NIVEL 2: equipo de resolución (si procede). Su objetivo es resolver la incidencia según la 

criticidad para el Viafirma (ver niveles de severidad). 

• NIVEL 3: equipo de desarrollo. En paralelo al equipo de resolución, todas las incidencias 

son enviadas al equipo de desarrollo del producto, responsable del diagnóstico del 

problema, la búsqueda de soluciones y el desarrollo e incorporación del parche o nueva 

versión de Viafirma. 

https://soporte.viafirma.com/
mailto:ayuda@viafirma.com
mailto:helpdesk@viafirma.com
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5. NIVELES DE SERVICIO (SOPORTE TÉCNICO) 

5.1. Consideraciones Generales 

No puede responsabilizarse del tiempo de resolución de fallos cuya causa no subyace dentro de sus 

competencias. Así mismo, no puede responsabilizarse de errores en sistemas de terceros integrados 

en los desarrollos propios, ni en tener acuerdos a nivel de servicio o contratos de soporte con los 

fabricantes de dichos sistemas.  

5.2. Disponibilidad 

El siguiente horario de disponibilidad está asociado al servicio de soporte técnico profesional. 

• Asistencia remota:  soporte 24/7 para soporte vía telefónica, email, o canal helpdesk para 

las soluciones incluidas en este alcance. 

• Asistencia presencial: de 9:00am a 6:00pm de lunes a viernes, excepto festivos en 

República Dominicana y fines de semana, si fuera requerido y se cumplieran las 

condiciones para ello (4 horas desde la confirmación de recepción de una incidencia sin 

que haya quedado resuelta a través del servicio de asistencia remota). 

5.3. Nivel de Severidad de las Incidencias 

El equipo de soporte prioriza  todas las incidencias y solicitudes en función de la severidad. Estos 

niveles están descritos en la siguiente tabla de mayor a menor gravedad. Todos los casos 

contemplados tienen como origen un mal funcionamiento de los productos o soluciones de 

Viafirma.  

Cuando el origen de la incidencia esté relacionada con la infraestructura de los servidores, red de 

datos en cualquiera de sus modalidades, o cualquier de las exclusiones enumeradas en el 

documento, no se considerarán incidencias del producto o de la solución de Viafirma. 

SEVERIDAD CASOS 

Nivel 1 

(crítico) 

• Fallo total del sistema, como por ejemplo una caída del servicio, que 

impide el acceso a todos los usuarios del sistema. 

Nivel 2 

(alto) 

• El servicio está operativo pero con varias funcionalidades principales 

mermadas, entre ellas, la posibilidad de hacer login en el backend y/o en 

la app móvil, poder finalizar la firma de un documento. 
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• El servicio está operativo pero la incidencia afecta a un grupo muy 

importante de usuarios, superior al 30% de usuarios registrados. 

• El servicio está operativo pero con la capacidad de rendimiento 

mermada, con sesiones expiradas abruptamente, respuestas se 

demoran, etc. 

Nivel 3 

(medio) 

• El servicio está operativo pero algunas funcionalidades no críticas ni 

bloqueantes no están disponibles pero que no les imposibilita 

completar la operación de firma. 

• La incidencia afecta a un número muy reducido de usuarios. 

Nivel 4 

(bajo) 

• Petición de servicio no asociada a incidencia: consultas funcionales o 

técnicas, peticiones de cambio, etc. 

• Peticiones de servicio y/o soporte asociados a ambientes distintos de 

producción, como por ejemplo ambientes de desarrollo o 

preproducción. 

 

5.4. Alcance del Servicio de Soporte 

El servicio de soporte disponible es el mostrado en la siguiente tabla: 

SERVICIO 
Incluido 

Con Soporte Técnico 

Atención a un número ilimitado de incidencias al 

año en las versiones de vafirma. 
SÍ 

Acceso a todas las actualizaciones, mejoras 

publicadas y nuevas versiones durante la vigencia 

del acuerdo. 

SÍ 

Acceso a soporte vía teléfono. SÍ 

Acceso a soporte  vía email. SÍ 

Acceso a soporte  vía web. SÍ 

Acceso a soporte vía webex. SÍ 

Soporte a la gestión de configuraciones y 

actualizaciones de versiones. 
SÍ 

Soporte a la gestión de la seguridad. SÍ 

Soporte sobre el Kit de desarrollo. SÍ 
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5.4.1. Alcance excluido en el soporte 

A continuación se definen los casos excluidos en el alcance del soporte para cada nivel de 

severidad. 

SEVERIDAD CAUSA QUE PROVOCÓ LA INCIDENCIA 

Nivel 1 

(crítico) 

• Caída del servidor de base de datos. 

• Pérdida de conectividad con internet, APN o cualquier otro medio que 

impida la visibilidad entre los servidores y/o dispositivos móviles. 

• Pérdida de conectividad entre los servidores en los que están instaladas 

las soluciones de Viafirma y los servidores donde están instalados 

sistemas externos a Viafirma, como CRM, Repositorio de Documentos, 

etc. 

• Pérdida de conectividad con discos, unidades de disco o similares. 

• Pérdida de conectividad con el servicio de sellado de tiempo ofrecido 

por una TSA externa o ajena a Viafirma. 

• Pérdida de conectividad con las fuentes de validación de los 

certificados digitales emitidos por CA o PSC (Prestador de Servicio de 

Confianza. 

Nivel 2 

(alto) 

• Pérdida de conectividad con internet, APN o cualquier otro medio que 

impida la visibilidad entre los servidores y un grupo importante de 

dispositivos móviles asociados a una región geográfica. 

• Problema que afecta a un grupo importante de usuarios que cuentan 

con una actualización del sistema operativos, iOS o Android específica 

con un bug reportado por el propio fabricante (Android o Apple). 

Nivel 3 

(medio) 

• El problema está asociado a un modelo específico de dispositivo, cuyas 

características operativas no estén recomendadas. Por ejemplo, 

versiones de sistema operativo obsoletas o memoria insuficiente. 

Nivel 4 

(bajo) 

• Peticiones de servicio asociadas a un cambio en la configuración o 

parametrización de los productos siempre que el proceso para realizar 

el cambio esté explicado en la documentación de usuario. 

• Peticiones de servicio o soporte asociados a errores o excepciones 

arrojadas por sistemas y aplicaciones de terceros, ajenas a Viafirma. 
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5.5. Tiempos de Respuestas y Resolución  

Severidad 
Tiempo de 

Respuesta Máximo 

Tiempo de 

Resolución Máximo 

Método de 

Comunicación Preferente 

Nivel 1 1 hora 4 horas 
Teléfono 

Web tracker 

Nivel 2 4 horas 6  horas 
Teléfono 

Web tracker 

Nivel 3 8 horas 24 horas Web Tracker 

Nivel 4 24 horas 72 horas Web Tracker 

 

Nota: los tiempos consignados en la tabla se refieren a horas laborables según el tipo y 

disponibilidad de soporte contratado y/o asociado al servicio correspondiente.  
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6. GUÍA DE ACCESO AL CANAL HELPDESK 

El uso de helpdesk cuenta con dos canales principalmente: 

• Correo electrónico 

• Portal de usuario (helpdesk) 

6.1. Autorizaciones 

6.1.1. Autorización de Contactos 

Para que los correos remitidos por usuarios puedan ser asociados de forma automática a la cuenta 

del CLIENTE correspondiente, deberá ponerse en contacto con el responsable de servicio de 

soporte de Viafirma, remitiendo los datos de aquellos usuarios que se deseen incluir, no habiendo 

límites en el número de usuarios creados. 

6.1.2. Autorización de Usuarios de Portal 

Al igual que para el uso directo del canal mediante correo electrónico es necesario informar los 

contactos autorizados, en el caso del portal será necesario dicha autorización, pero además de 

ésta, será necesaria activar la opción de acceso al portal. 

Al realizar esta autorización, el sistema enviará un correo electrónico al usuario autorizado con un 

link seguro para la activación de la cuenta. En ese momento el usuario podrá establecer su propia 

contraseña de acceso. 

6.2. Crear nueva solicitud 

6.2.1. Desde correo electrónico 

Cualquier usuario podrá escribir un correo electrónico a las cuentas de correo: 

HELPDESK@VIAFIRMA.COM o AYUDA@VIAFIRMA.COM 

El sistema genera automáticamente un ticket asociado al caso. Si el remitente del correo ya 

estuviera registrado en el portal de usuario, el ticket quedaría asociado directamente a su cuenta, 

y en caso contrario, el ticket quedaría a la espera de ser gestionado por el equipo de soporte.  
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El sistema asignará un número de seguimiento, y el usuario podrá interactuar en todo momento 

haciendo uso del mismo hilo de correo, incluyendo respuestas o adjuntos de documentos, 

imágenes o cualquier otro recurso que necesite remitir. 

Si el remitente no estuviera asociado a ninguna cuenta de cliente en particular, no se activará de 

forma automática ningún procedimiento específico, siendo contestado por el equipo de soporte a 

la mayor brevedad para orientar al usuario. 

6.2.2. Desde el portal de usuario 

Accediendo al sitio web https://soporte.viafirma.com/ el usuario tiene a su disposición un portal 

donde podrá crear nuevas solicitudes. 

 

imagen 2 formulario nueva solicitud en portal helpdesk 

 

https://soporte.viafirma.com/
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6.3. Seguimiento de Solicitudes 

6.3.1. Desde correo electrónico 

Cualquier intervención realizada sobre una solicitud es notificada sobre el mismo hilo de correo. 

Sin embargo, si se desea conocer más detalles del estado de la solicitud, revisar histórico de 

comentarios, adjuntos, etc., se deberá acceder al portal de usuario y localizar la petición por su 

número de seguimiento. 

6.3.2. Desde el portal de usuarios 

El portal ofrece seguimiento las solicitudes propias y de las del resto de la compañía, aunque estas 

últimas hayan sido reportadas por otros usuarios. 

 

imagen 3 seguimiento “mis solictudes” 
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6.4. Base del Conocimiento 

El portal de usuario ofrece además la búsqueda de soluciones que puedan ayudar al conocimiento 

del producto o servicio contratado. 

 

imagen 4 base del conocimiento 
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AV. Lope de Vega #19, Torre  PIISA, Santo Domingo de Guzman, Distrito Nacional, 

República Dominicana 
Capital Social Autorizado: RD$ 500,000.00 

Valor cuota social RD$ 100.00 
RNC No. 1-30-22250-9 

Registro Mercantil No. 36473SD 

 

ACTA DE LA ASAMBLEA GENERAL ORDINARIA DE LA SOCIEDAD COMERCIAL AVANSI, S. R. L., 
CELEBRADA EN FECHA DIECIOCHO (18) DEL MES DE NOVIEMBRE DEL AÑO DOS MIL 
VEINTIDOS(2022). 

 
El dieciocho (18) del mes de noviembre del año dos mil veintidos (2022), se reunieron los socios de 
la sociedad comercial denominada AVANSI, S. R. L. (en lo adelante la “Sociedad”), sin necesidad de 
convocatoria, ya que se encuentran representados la totalidad de los socios, quienes a unanimidad 
han renunciado a la formalidad de convocatoria dispuesta por los Estatutos Sociales de la Sociedad.  
 
Coordinó los trabajos y temas de esta Asamblea el Gerente General de la Sociedad, señor ANTONIO 
CABRERA JIMENEZ, en virtud de lo dispuesto por los Estatutos Sociales. 
 
En cumplimiento de los Estatutos Sociales, se redactó una nómina de los socios presentes o 
debidamente representados, con indicación de sus domicilios respectivos y del número de sus 
cuotas sociales y votos, la cual fue firmada por todos los socios.  
 
Acto seguido, se procedió a examinar la nómina redactada, comprobándose que la totalidad de los 
suscriptores de cuotas sociales se encontraban debidamente representados, los cuales han 
renunciado a los plazos y formalidades de convocatoria exigidos por los Estatutos Sociales de la 
Sociedad, de lo cual se acordó dar acta, a unanimidad. Dicha nómina, una vez aprobada, fue 
certificada por el Gerente, disponiéndose a archivarla en la caja social, a disposición de los 
interesados. De inmediato se declaró regularmente constituida esta Asamblea General Ordinaria 
Anual de Socios, la cual podrá deliberar y tomar resoluciones válidas sobre los asuntos de su 
competencia, de conformidad con los Estatutos Sociales, de lo cual fue acordado dar acta a solicitud 
del Gerente.  
 
A continuación, el Gerente, expuso que la presente Asamblea se encontraba reunida para conocer  
de los siguientes asuntos: 
 

ORDEN  DEL  DÍA 

 
1) Conocer de los inventarios, cuentas y balances correspondientes 

a los ejercicios sociales finalizados el 31 de diciembre de 2021, así 

como de los informes del Gerente correspondientes al periodo 
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indicado; y otorgar el descargo correspondiente al Gerente de la 

Sociedad por su gestión correspondiente al ejercicio social 2021, 

si procede. 

2) Poner a disposición de la asamblea el estado de la situación de la 

empresa para el periodo 2021. 

3) Conocer y decidir sobre el consejo de dirección y elegir o 
confirmar, si conviene a la sociedad y al Gerente de la Sociedad, 
ratificar o especificar todos y cada uno de los poderes necesarios 
para actuar en nombre y representación de la compañía como 
Gerente.  

 

4) Tema libre.  

 

I. Luego de leído el orden del día, y dentro de su primer punto, el Gerente y coordinador de esta 
Asamblea presentó el informe realizado por el Contador Público Autorizado del Estado Financiero 
de AVANSI, S. R. L. correspondiente al período que comprende al ejercicio fiscal que culminó el 31 
de diciembre del año 2021, mediante el cual establece que los mismos se corresponden con la 
verdad, por lo que pidió a la Asamblea que se otorgue a los Gerentes el descargo correspondiente.  
 
Después de un intercambio general de impresiones entre los señores socios, el Gerente y 
coordinador de esta Asamblea, sometió a votación la siguiente resolución: 
 

PRIMERA RESOLUCIÓN 
 

La Asamblea General Ordinaria Anual de AVANSI, S.R.L., después de 
haber escuchado la lectura del informe del Gerente, y corroborado por el 
Contador Público Autorizado, RESUELVE APROBAR las cuentas del 
ejercicio social de la Sociedad terminado el 31 de diciembre de 2021, tal y 
como han sido presentadas. En consecuencia, otorgan descargo a los 
gerentes por sus gestiones durante el año fiscal 2021, finalizado el 31 de 
diciembre de ese año.  
 
Esta resolución fue aprobada a unanimidad de votos. 

 
 
II. De inmediato la asamblea pasó a conocer el segundo punto de la agenda, que consiste en poner 
a disposición los estados financieros y el informe anual de la empresa para el periodo 2021, que dan 
constancia de la situación de la misma, los cuales están disponibles en el domicilio social de la 
empresa, acorde con la legislación que regula la materia y los estatutos sociales de la misma.  
 
En virtud de lo cual se dicta la siguiente resolución:  
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SEGUNDA RESOLUCIÓN 
 
La Asamblea General Ordinaria Anual de AVANSI, S. R. L., RESUELVE hacer 
constar que los estados financieros del 2021 se encuentran disponibles in 
extenso para que cualquier interesado tome conocimiento de los mismos, 
al tenor de lo que prescribe la Ley General de Sociedades Comerciales.  

 
 

Esta resolución fue aprobada a unanimidad de votos.  
 

III. De inmediato, la asamblea pasó a conocer el tercer punto de la agenda del día, que consiste en 
el nombramiento y/o ratificación de los gerentes y del Consejo de Gerentes, por un periodo de un 
(1) año, acorde con el artículo 25 de los Estatutos de la sociedad, y motivado por la buena gestión 
realizada por la gerencia, reflejada en los resultados positivos en términos económicos obtenida por 
la sociedad en el ejercicio fiscal del año 2021. 
 

TERCERA RESOLUCIÓN 
 

La Asamblea General Ordinaria Anual de AVANSI, S.R.L., en ejercicio de 
las atribuciones que le confieren los Estatutos Sociales de la misma, 
RESUELVE APROBAR:  

• La ratificación y confirmación del Sr. Antonio Cabrera Jiménez y 
del  Sr. Benito Galán Algora como Gerentes de la sociedad, por el 
tiempo de un [01] año, quienes estando presentes dieron sus 
consentimientos tomando de inmediato posesión de sus cargos, 
jurando cumplir y hacer complir los Estatutos Sociales de la 
Compañía en el desempeño de sus funciones.  

• La ratificación y confirmación del Sr. Carlos David Gómez Escobar, 
con númeo de cédula 402-3837456-1, como Gerente Regional, 
quien funge actualmente como representante legal de la 
Compañía y con capacidad de firma en nombre de la misma, cuyo 
rol se confirma en esta Asamblea por el tiempo de un [1] año, 
quien estándo presente dio su consentimiento tomando de 
inmediato posesión de su cargo, jurando cumplir y hacer complir 
los Estatutos Sociales de la Compañía en el desempeño de sus 
funcines.  

• La autorización de los gerentes ratificados y nombrados a firmar 
en nombre de la Compañía, ya sea en un acto conjunto o por 
separado, ya se realice esta firma de manera física en papel o 
electróncia a través de certificado digital, según se especifica en 
Acta de Asablea Extraordinaria, celebrada el seis [6] del mes de 
Febrero del año dos mil diecinueve [2019]. 
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Esta resolución fue aprobada a unanimidad de votos. 

 
 
 

Habiéndose agotado el orden del día, y sin ningún otro tema pendiente de tratar, se levanta la 
sesión en fe de lo cual se redacta la presente acta, cerrada la sesión a las 11:00 de la mañana, del 
día y la fecha indicada más arriba, la cual ha sido leída a todos los presentes y aprobada a 
unanimidad por ellos y es firmada al pie por todos los socios presentes. 
 

• VIAFIRMA S.L., CI.F B91052142: Representada por ANTONIO CABRERA JIMÉNEZ con pasaporte Nº PAL778132 

• ANTONIO CABRERA JIMÉNEZ: Pasaporte Nº PAL778132 

• INMACULADA CONCEPCIÓN LÓPEZ DE CASTRO: Pasaporte Nº PAC678275 

• MARIA DEL CARMEN CABELLO MEDINA: Pasaporte Nº PAL778161 

• JAVIER ECHEVERRÍA USÚA: Pasaporte Nº  PAL720648 

• BENITO GALÁN ALGORA: Pasaporte Nº: PAL555716 

• CARLOS DAVID GÓMEZ ESCOBAR: Cédula de identidad Nº: 402-3837456-1 

 
 
Antonio Cabrera Jiménez, en calidad de gerente general, certifica que la presente Acta de Asamblea 
General Ordinaria es correcta y verdadera.  
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DISTRIBUCIÓN  
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Fecha: 1 de agosto de 2023 

 

1.  Nombre/ Razón Social del Oferente: AVANSI S.R.L.   

2.  Si se trata de una asociación temporal o Consorcio, nombre jurídico de cada miembro: N/A  

3.  RNC/ Cédula/ Pasaporte del Oferente: 130-22250-9 

4.  RPE del Oferente:  52362   

5.  Domicilio legal del Oferente: Avenida Lope de Vega, número 19. Edificio PIISA A. Suite 
102. 

6.   Información del Representante autorizado del Oferente: 

 Nombre: Carlos David Gómez Escobar  

 Dirección: Avenida Lope de Vega, número 19. Edificio PIISA A. Suite 102. 

              Números de teléfono y fax: 809 682 3928 

       Dirección de correo electrónico: viafirma_dominicana@viafirma.com 
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Señores 
Dirección General de Impuestos Internos (DGII) 
 

Nosotros, los suscritos, declaramos que:  
  

a) Hemos examinado y no tenemos reservas a los Pliegos de Condiciones para la Licitación 

de referencia, incluyendo las siguientes adendas realizadas a los mismos:  

 
b) De conformidad con los Pliegos de Condiciones y según el plan de entrega especificado 

en el Programa de Suministros/ Cronograma de Ejecución, nos comprometemos a 

suministrar los siguientes bienes y servicios conexos, o ejecutar los siguientes servicios u 

Obras: 

Renovación del Mantenimiento de la Licencia Viafirma RA (Platform). 2. 
Renovación del Mantenimiento de la Licencia de Microservicios (Signservices). 7. 
Renovación del Mantenimiento de la Licencia Viafirma Documents (firmas presenciales). 2. 
Renovación del Mantenimiento de la Licencia Viafirma Documents (firmas a distancia). 2. 
Renovación del Mantenimiento de la Licencia de uso de Viafirma Fortress (50 usuarios y 
1.500 firmas/mes). 1, 
Renovación de soprote técnico 24/7. 
Adquisición de Viafirma RA (hasta 30.000 Certificados Digitales Activos en Fortress y hasta 
90 millones de usos de la clave privada de esos certificados). 1. 
Servicios profesionales y soporte técnico 8x5. Lunes a viernes de 9:00am a 5:00pm, 
excepto festivos en RD (Soporte específico para la RA) 

 
 

c) Nuestra oferta se mantendrá vigente por un período de 60 días, contado a partir de la fecha 
límite fijada para la presentación de ofertas, de conformidad con los Pliegos de Condiciones 
de la Licitación. Esta oferta nos obliga y podrá ser aceptada en cualquier momento hasta 
antes del término de dicho período.  
 

d) Si nuestra oferta es aceptada, nos comprometemos a obtener una garantía de fiel  
cumplimiento del Contrato, de conformidad con los Pliegos de Condiciones de la Licitación, 
por el importe del CUATRO POR CIENTO (4%) del monto total  de la adjudicación, para 
asegurar el fiel cumplimiento del Contrato. 
 

e) Para esta licitación no somos partícipes en calidad de Oferentes en más de una Oferta, 
excepto en el caso de ofertas alternativas, de conformidad con los Pliegos de Condiciones 
de la Licitación.  
 

Colocar fecha 
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f) Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o proveedor 
de cualquier parte del Contrato, no han sido declarados inelegibles por el Comprador para 
presentar ofertas.  
 

g) Entendemos que esta Oferta, junto con su aceptación por escrito que se encuentra incluida 
en la notificación de adjudicación, constituirán una obligación contractual, hasta la 
preparación y ejecución del Contrato formal. 
 

h) Entendemos que el Comprador no está obligado a aceptar la Oferta evaluada como la más 
baja ni ninguna otra de las Ofertas que reciba.  
 

i) Hemos leído y entendido el Código de Ética por el cual se rige la Dirección General de 
Impuestos Internos.  
 

Link: https://dgii.gov.do/transparencia/comprasContrataciones/Documents/Codigo-de-

Integridad-y-Etica.pdf?csf=1&e=h2YBkQ 

 
 

CARLOS DAVID GÓMEZ ESCOBAR en calidad de GERENTE  debidamente autorizado para 

actuar en nombre y representación de AVANSI S.R.L 

 

 
Firma 

Sello 
 

 
 

 
 

https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdgii.gov.do%2Ftransparencia%2FcomprasContrataciones%2FDocuments%2FCodigo-de-Integridad-y-Etica.pdf%3Fcsf%3D1%26e%3Dh2YBkQ&data=05%7C01%7Caalcantarm%40dgii.gov.do%7Cb7b15de871914a6bce1108db7cb9f76f%7C9871db455a0948629f2494a1120e5ed1%7C0%7C0%7C638240910410223558%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=vJu6iWXSuieCZKgybqhemLnkinV4DDMeHyaHQQUwfqc%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdgii.gov.do%2Ftransparencia%2FcomprasContrataciones%2FDocuments%2FCodigo-de-Integridad-y-Etica.pdf%3Fcsf%3D1%26e%3Dh2YBkQ&data=05%7C01%7Caalcantarm%40dgii.gov.do%7Cb7b15de871914a6bce1108db7cb9f76f%7C9871db455a0948629f2494a1120e5ed1%7C0%7C0%7C638240910410223558%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=vJu6iWXSuieCZKgybqhemLnkinV4DDMeHyaHQQUwfqc%3D&reserved=0

	01. SNCC_F033_Of_Economica
	1.1. Viafirma_Platform_Descrip_Func
	1.2. Viafirma_signservices_Descrip_Func.
	1.3. Viafirma_Documents_Descrip_Func.
	ÍNDICE
	1. Viafirma Documents
	1.1. Introducción
	1.1.1. ¿Dónde lo puedo usar?
	1.1.2. Contexto Regulatorio

	1.2. Procesos Soportados
	1.2.1. Firma en entornos presenciales
	1.2.2. Firmas en entornos remotos
	1.2.1. Firma en modo offline
	1.2.2. Refirmado de documentos
	1.2.1. Reenvío a colaboradores

	1.3. Opciones de Firma y Aceptación Soportadas
	1.4. Evidencias Electrónicas Soportadas
	1.4.1. Firma Biométrica
	1.4.2. Huella Dactilar
	1.4.3. Verificación OTP/SMS
	1.4.4. Verificación OTP/Mail
	1.4.5. Checks Explícitos
	1.4.6. Otras Evidencias Electrónicas
	1.4.6.1. Scoring Financiero
	1.4.6.2. Verificación Online de Huellas

	1.4.7. Reglas de Validación entre Evidencias
	1.4.8. Captura de imágenes

	1.5. Firma con Certificado Digital
	1.6. Aprobaciones
	1.7. Adjuntos: imágenes, PDF, vídeos y audios

	2. OTRAS FUNCIONALIDADES
	2.1. Tratamiento de Documentos
	2.1.1. ¿Cómo se genera el documento?
	2.1.2. ¿Cómo se notifica al usuario?
	2.1.3. Ciclo de Vida del Documento
	2.1.3.1. Documentos aún no firmados
	2.1.3.2. Documentos firmados
	2.1.3.2.1. Transferencias a Sistemas Externos
	2.1.3.2.2. Borrado Automático



	2.2. Uso de Plantillas
	2.2.1. Permisos sobre plantillas
	2.2.2. Control de versiones

	2.3. Uso de Formularios
	2.3.1. Diseñador de Formularios
	2.3.1.1. Maquetación
	2.3.1.2. Tipo de datos
	2.3.1.3. Validación de datos
	2.3.1.4. Explotación de datos recogidos en formularios

	2.3.2. Carga automática de variables
	2.3.3. Auto-draft
	2.3.4. Edición de Formularios ya procesados
	2.3.5. Carga automática de metadatos de usuario
	2.3.6. Extracción de códigos PDF417

	2.4. Diseñador de Políticas
	2.5. Servicios para Integradores
	2.5.1. Introducción
	2.5.2. Funcionalidades Básicas para Integradores
	2.5.3. Funcionalidades Avanzadas para Integradores
	2.5.4. Seguridad en los Servicios para Integradores
	2.5.5. Integración con repositorios externos

	2.6. Dispositivos de Firma
	2.6.1. Apps nativas para iOS y Android
	2.6.1.1. Seguridad en las apps móviles
	2.6.1.2. Persistencia local
	2.6.1.3. Distribución de las apps

	2.6.2. Tabletas Digitalizadoras de Firma (wacom)
	2.6.3. Excluido de la oferta de Viafirma


	3. TRATAMIENTO valores probatorios
	3.1. Valores Probatorios Comunes
	3.2. Audit Trail
	3.3. Datos Biométricos
	3.4. Herramienta de verificación de firmas biométricas
	3.5. Proceso de firma del fichero con valor probatorio
	3.6. Terceros de Confianza
	3.6.1. Certificados de Firma
	3.6.2. Certificado de Cifrado
	3.6.3. Sellos de Tiempo
	3.6.4. Servicio de Conservación

	3.7. Certificaciones e informes del producto
	3.7.1. Seguridad ISO/IEC 27001:2013
	3.7.2. Privacidad GDPR
	3.7.3. Audited Platform FMDA
	3.7.4. Informe Jurídico
	3.7.5. Informe grafístico forense – pericial caligráfica



	1.4. Viafirma_Fortress_Descrip_Func.
	ÍNDICE
	1. SERVICIO DE CENTRALIZACIÓN DE CERTIFICADOS DIGITALES
	1.1. ¿Qué es viafirma fortress?
	1.2. ¿Qué es la firma en la nube o firma centralizada?
	1.3. ¿Es segura la firma en la nube?
	1.4. ¿Cómo se genera un certificado en la nube?
	1.5. ¿Qué es la autenticación robusta?

	2. Arquitectura de la solución
	3. FUNCIONALIDADES PRINCIPALES
	3.1. Centralización de Certificados
	3.1.1. Generación de certificados
	3.1.2. Ciclo de Vida del Certificado

	3.2. Gestión de Identidades
	3.2.1. Múltiples Certificados
	3.2.2. Delegación de Certificados
	3.2.3. Políticas de Uso
	3.2.4. Grupos funcionales
	3.2.5. Auditoría de uso

	3.3. Factores de Autenticación
	3.3.1. Factor basado en token OTP
	3.3.2. Factor basado en token SMS
	3.3.3. Factor basado en token Email
	3.3.4. Factor basado en PIN
	3.3.5. Factor basado en password
	3.3.6. Factor basado en LDAP/Active Directory
	3.3.7. Factor basado en huella dactilar

	3.4. Firma Centralizada
	3.4.1. Firma cliente (desktop – CSP)
	3.4.2. Firma cliente (mediante API)
	3.4.3. Firma desatendida (mediante API)
	3.4.4. Políticas de firma


	4. FUNCIONALIDADES AVANZADAS DE SEGURIDAD
	4.1. API´s para integradores
	4.2. Doble factor de autenticación
	4.3. Acceso al portal con doble factor
	4.4. Bloqueo de factores de autenticación
	4.5. Protección de sesiones y tokens de autenticación
	4.6. Custodia cifrada de documentos firmados
	4.6.1. Cifrado de documentos firmados
	4.6.2. Información sobre el PATH de custodia



	1.5. Viafirma_RA_Descrip_Func.
	ÍNDICE
	1. Viafirma RA
	1.1. ¿Qué es Viafirma RA?
	1.2. Funciones principales y características técnicas
	1.3. Seguridad en el acceso de usuarios a la parte privada del software
	1.4. APIs de integración
	1.5. Manuales y recursos de apoyo


	02. Certificacion de fabricante
	03. Matriz de escalación de incidentes
	ÍNDICE
	CONTROL DE DOCUMENTO
	1. introducción a la propuesta
	1.1. Resumen de la propuesta
	1.2. Metodología de prestación del servicio
	1.2.1. Metodología en fase de soporte y operación
	1.2.2. Control de calidad
	1.2.3. Plan de calidad en la evolución del software
	1.2.4. Garantía
	1.2.5. Seguridad
	1.2.1. Prestador Servicio de Confianza Cualificado (eIDAS)


	2. ANS/SLA Soporte Técnico profesional
	2.1. Descripción del Alcance
	2.1.1. Alcance del Soporte Técnico Profesional
	2.1.1.1. Fuera del alcance


	2.2. Tipo de Nivel de Servicio
	2.3. Soluciones Incluidas en el Alcance

	3. DEFINICIONES
	4. SERVICIOS DE ATENCIÓN AL USUARIO
	4.1. Puntos de Acceso
	4.2. Equipos de Soporte

	5. NIVELES DE SERVICIO (soporte técnico)
	5.1. Consideraciones Generales
	5.2. Disponibilidad
	5.3. Nivel de Severidad de las Incidencias
	5.4. Alcance del Servicio de Soporte
	5.4.1. Alcance excluido en el soporte

	5.5. Tiempos de Respuestas y Resolución

	6. GUÍA DE ACCESO AL CANAL HELPDESK
	6.1. Autorizaciones
	6.1.1. Autorización de Contactos
	6.1.2. Autorización de Usuarios de Portal

	6.2. Crear nueva solicitud
	6.2.1. Desde correo electrónico
	6.2.2. Desde el portal de usuario

	6.3. Seguimiento de Solicitudes
	6.3.1. Desde correo electrónico
	6.3.2. Desde el portal de usuarios

	6.4. Base del Conocimiento


	04. Cédula
	07. Registro Mercantil Avansi SRL
	Acta_Asamblea avansi
	ORDEN DEL DÍA

	Anexo  Formulario Información oferente (SNCC.F.042)
	Anexo Presentación de Oferta (SNCC.F.034)



